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Integrale, netzwerkbasierte IT-Security bietet umfangreiche Sicherheit

Stoppt die Angriffe -
bevor sie euch stoppen

Ob KMU oder Grosskonzern - die Aspekte der netzwerkbasierten IT-Security stellen vielerorts eine schier
unlosbare Problematik dar. Die Notwendigkeit an uneingeschriankt hohen Datenraten, der Mangel an eigenen
Sicherheitsexperten sowie eine nicht enden wollende Fiille an teuren Security-Komponenten, die allesamt
administriert werden wollen, scheinen eine umfassende, hochgradige Sicherheit zu verunmaglichen. Integrale
Security-Appliances schaffen Abhilfe.

Autor: Damian Suter, Captiva GmbH

Unternehmen und Internet-Service-
Provider (ISPs), die den weit reichenden
Aspekten einer umfassenden, netzwerk-
basierten IT-Security das notwendige Ge-
wicht beimessen, sind bzw. waren ge-
zwungen, sich mit einer Vielzahl komple-
mentirer Sicherheitskomponenten zu
bestiicken. Gilt es doch, den unzihligen
Gefahren wie Viren, Wiirmer, Trojaner,
DoS-Attacken (Denial of Service) oder
unerwiinschten Eindringlingen effektvoll
zu begegnen. Auf Grund der Tatsache je-
doch, dass das Gros der heute erhilt-
lichen Firewalls lediglich Teilaspekte der
Netzwerksicherheit adressieren, wurde
eine umfassende Security-Losung fiir vie-
le Firmen erst durch den Verbund meh-
rerer Einzelsysteme realisierbar.

Vielfiltige Bedrohungen -

unterschiedliche Losungen
Die im Bereich der Netzwerksicherheit

relevanten Bediirfnisse sind vielfiltig und
stellen an Firewalls und deren «KKompag-
nons» hochste Anforderungen. Sie lassen
sich gliedern in die folgenden Themenbe-
reiche und Kontrollverfahren:

D Paketfilter: Statische Paketfilter-Fire-
walls priifen die Sende- und Emp-
fangsadresse der einzelnen Datenpa-
kete gemiss vordefinierten Regeln.
Typische Vertreter dieser «Stateless In-
spection»-Technologie sind kleinere
Breitband- und ADSL-Router. Weiter
gehen so genannte dynamische Paket-
filter (Stateful Inspection). Auch sie
tiberpriifen die Datenpakete auf Netz-
werkebene, verwenden jedoch auch
Kontext- und Zusatzinformationen des
IP-Headers zur Priifung von Kommu-
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priifung der Datenpakete in Echtzeit.
Der Datenverkehr erfolgt also selbst bei
hohem Datendurchsatz verzogerungs-
frei. Allerdings sind Stateful-Inspec-
tion-Losungen nicht in der Lage, die
Datenpakete auf schidliche Inhalte wie
z.B. Viren zu tberpriifen, weshalb sie
oft mit separaten Antivirus-Losungen
wie etwa der Virus-Wall von Trend
Micro kombiniert werden.

D Proxies bzw. Application-Gateways:
Im Gegensatz zu Paketfiltern tiberprii-
fen Proxy-Firewalls bestimmte Proto-
kolle und Datenpakete auf ihren Inhalt.
Sie bieten also ein limitiertes Content-
Scanning und sind in der Lage, gewisse
schadliche Elemente zu erkennen und
abzuwehren. Da sich ein Grossteil der
Gefahren aus dem Internet ausschliess-
lich innerhalb der Applikations-Proto-
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kolle erkennen lisst, ist es notwendig,
den gesamten Netzverkehr zu scannen.
Proxy-Dienste bieten diesbeziiglich
zwar eine erhohte Sicherheit, kommen
aber trotzdem oft nicht zum Einsatz.
Dies auf Grund der Tatsache, dass die
rechenintensive Uberpriifung der Da-
ten bei allen konventionellen Firewalls
zu einem stark reduzierten Daten-
durchsatz fiihrt. Zahlreiche Benutzer
stehen also vor der Wahl: Sicherheit
versus Geschwindigkeit.

D Antivirus: Proxy-Firewalls alleine rei-
chen nicht aus, zerstorerische Viren,
Trojaner und Wiirmer wirklich zu er-
kennen und abzuwehren. Erst durch
die Verifikation der iibertragenen Da-
ten mit aktuellen Signaturen besteht
Gewihr, dass der Datenstrom auf alle
Gefahren hin tiberpriift wird. Firewalls,
die Antivirus nur mit konventioneller,
auf dem Arbeitsplatzrechner installierter
Antivirus-Software unterstiitzen, bieten
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nikationsbeziehungen. Allen Paketfil-

K Die Gefahren haben sich gewandelt: Inhaltsbasierende Angriffe via Internet werden
ter-Firewalls gemeinsam ist die Uber-

durch konventionelle Firewalls nicht erkannt und verursachen unermessliche Schiden

XX sysDATA 5/03



SERVICES - SOLUTIONS

Hacker

[l

Firewall
—_— IDS
Internet I g
S vPN
=]

i

www.greatnewjob.com
WWW.XXXpOrn.com

Content Filtering
Server & Software

Email Attachment
Filtering Software

Malicious
Email ‘

Viruses,
Worms

Antivirus
Software

Intrusions

Banned - -
Content

i () |
®®O®®

Konventionelle Security-Lésungen basieren auf dem Verbund einzelner, teurer Systeme,
die den aktuellen Sicherheitsbediirfnissen mehrheitlich nicht geniigen

Schutz. Von einer zukunftsweisenden
Security-Appliance darf erwartet wer-
den, dass sie eine eigenstindige «Signa-
tur Scanning Engine» beinhaltet, die
samtliche via Internet iibertragbare
Viren kennt und eine Echtzeit-Uber-
priifung des Datenverkehrs erlaubt.

D VPN - Virtual Private Network: Virtu-
elle private Netzwerke gewihren exter-
nen Mitarbeitenden, Aussendienstlern
oder autorisierten Partnern via Internet
einen sicheren Zugriff auf Firmendaten
und Applikationen. Dabei werden die
einzelnen Datenpakete verschliisselt
durch einen speziellen «Tunnel» sicher
ibertragen, sind fiir Dritte also nicht
einsehbar. Heute beinhalten beinahe
alle Firewalls ab einer mittleren Preis-
klasse VPN-Funktionalitit.

D Intrusion Detection (IDS) und Intru-
sion Prevention (IDP): Firmennetz-
werke weisen immer offene Ports auf (so
z.B. Port 80 fiir HTTP-Dienste). Die-
se bilden ideale Einstiegspforten fiir
Attacken oder die Ubermittlung von
Trojanern. Zu den «gingigen» Angrif-
fen zihlen etwa Denial of Service-
(DoS-)Attacken. Dabei werden einzelne
IP-Adressen mit unzihligen Datenpa-
keten beschossen, bis sie unter der Last
zusammenbrechen und ihren Dienst
nicht mehr aufrechterhalten konnen.
Als besonders perfide erweisen sich so
genannte distributed (verteilte) DoS-
Attacken, die von mehreren Rechnern
aus erfolgen und gut und gerne Tage
oder gar Wochen dauern konnen. Die
Schiden, die durch derartige Attacken
ausgelost werden, sind enorm — bei

ISPs fiihren sie bestenfalls zu einem
grossen Image-Verlust. Um gefihrliche
Attacken dieser Art abzuwehren, wer-
den Firewalls in der Regel mit speziellen
Intrusion Detection Appliances erganzt.
Wichtig dabei ist allerdings, dass ent-
sprechende Systeme mit IDP-Funktio-
nalitit ausgestattet sind. Nur so besteht
die Gewihr, dass Angriffe nicht nur er-
kannt, sondern auch abgewehrt werden.

D Traffic Shaping: Nicht alle via Netz-
werk iibertragenen Daten sind von det-
selben Wichtigkeit. Gewisse Dienste
bedingen der Echtzeitiibertragung
(z.B. Sprache bzw. Voice over IP). An-
dere Daten wiederum sind auch mit
einer verzogerten Ubertragung unein-
geschrinkt nutzbar (z. B. E-Mail bzw.
SMTP-Dienste). Traffic-Shaping-Syste-
me erlauben, einzelne Dienste priori-
siert zu behandeln. Dadurch lassen sich
wichtige Services auch bei hohen Da-
tenvolumen in einer definierten Qua-
litdt tbertragen (Quality of Service,
Qo0S), was insbesondere fiir ISPs und
deren angebotenen Dienste von zentra-
ler Bedeutung ist.

Der klare Trend - integrale Losungen
Security-Losungen, die samtlichen rele-
vanten Sicherheitsaspekten gerecht wer-
den, sind per dato mehrheitlich heteroge-
ne Gebilde. Die Verkniipfung unter-
schiedlichster Komponenten diverser
Hersteller zu einer Gesamtlosung jedoch
fithrt einerseits zu enorm hohen Kosten
(Beschaffung und Unterhalt). Anderseits
stellen Aspekte wie Konfiguration, Sys-
temmanagement, Wartung und Up-Gra-

Boll Engineering mit Sitz in Wettingen ist Full-
Service-Master-Distributor in den Bereichen
IT-Security und Internet Access mit ausgeprag-

ter System-Engineering-Kompetenz. Dazu
zahlen u.a. professionelle, kompetente Bera-
tung sowie Konzept- und Implementierungs-
unterstlitzung.

Wichtigste Vertretungen:

D Fortinet: ganzheitliche Anti-Virus Firewall-
Appliance fiur samtliche Unternehmens-
grossen

D WatchGuard: Firewall-Systeme fur samtliche
Unternehmensgrossen

D DrayTek: integrierte Breitband- und ADSL-
Router

D Coyote Point Systems Inc.: Geo Load Balan-
cer fur ISPs und ASPs

de kaum losbare Probleme dar. Alternati-
ven sind folglich gefragt. Allerdings:
Integrale Losungen — Security Appliances
also, die simtliche Dienste in einer Platt-
form vereinen — waren bis vor kurzem
nicht erhiltlich. Erst seit der Griindung
der Firma Fortinet durch den visioniren
Security-Experten Ken Xie (ehemaliger
Griinder und CEO von NetScreen) er-
fuhr der Security-Markt die notwendige
Wende.

Heute darf die Security-Appliance
FortiGate als wegweisende Firewall-Ar-
chitektur bezeichnet werden. Dabei han-
delt es sich um eine ultraschnelle Fire-
wall, die den gesamten Netzverkehr sowie
den Inhalt der einzelnen Datenpakete in
Echtzeit verifiziert (bis zu einer Ge-
schwindigkeit von 4 GBit/s) sowie alle
notwendigen Abwehrmechanismen be-
inhaltet.

Herzstiick jeder FortiGate bildet ein
eigens entwickelter ~ASIC-Prozessor
(FortiASIC), der aus einer «Firewall En-
gine» sowie einer «Signature Scanning
Engine» besteht und, je nach Modell,
ein Cache Memory von 64 MByte bis
1 GByte beinhaltet. Er ist in der Lage, so-
wohl IP-Header als auch den gesamten
Inhalt der TP-Pakete in Echtzeit zu scan-
nen und mit den im systemeigenen Me-
mory gehaltenen Signaturen zu verglei-
chen. Dadurch lassen sich sowohl inhalts-
bezogene Funktionen wie Virenscanning,
Web- und URL-Filtering als auch Dienste
wie VPN-Verschliisselung/Entschliisse-
lung oder Intrusion Prevention integrie-
ren — ohne dabei den Datenfluss zu be-
eintrachtigen.
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Von der Firewall
zur Security Appliance

«Dass es sich bei jedem System von
Fortinet um eine komplett umfassende
Security-Losung handelt, wird bei der
Betrachtung weiterer Leistungsmerkmale
deutlich», betont Urs Fink, Vertrieb
des Schweizer Master-Distributors Boll
Engineering. «So sind alle FortiGate
Appliances von der ICSA fiir Antivirus,
Firewall, VPN und Intrusion Detection
zertifiziert. Zudem unterstiitzen die ska-
lierbaren Security-Appliances wichtige
Funktionen wie Traffic Shaping und Sta-
teful Failover, um auch in anspruchsvolls-
ten Netzwerkumgebungen einen umfas-
senden Schutz zu gewihren.» Auf die
Frage der Vielseitigkeit antwortet er:
«Auch bei bereits bestehenden Firewall-
Infrastrukturen sind die FortiGate Ap-
pliances eine ideale Ergianzung, um Ser-
ver und Clients zusitzlich mit Intrusion
Prevention, AntiVirus und Content Filte-
ring bereits am Perimeter umfassend zu
schiitzen.»

Thomas Boll, Griinder und CEO des
Netzwerkspezialisten Boll Engineering,
macht ferner auf die Multi-Zonen-Untet-
stiitzung (Systeme mit bis zu 12 Ports)
der FortiGate Security Appliances auf-
merksam. «Damit ldsst sich eine flexible
Netzwerksegmentierung mit individuel-
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Die integralen Security-Appliances FortiGate von Fortinet vereinen samtliche relevanten
Sicherheitsmodule in einem System: Firewall, VPN, Intrusion Detection, Antivirus,
Content Filtering (Mail/Web) und Traffic Shaping

len Sicherheits- und Zugriffsregeln reali-
sieren.» Und er erginzt: «Die Kombina-
tion aller relevanten Security-Funktionen
in einem System fiihrt zu einer drastisch
vereinfachten Konfiguration sowie zu we-
sentlich geringeren Administrations-, Un-
terhalts- und Wartungskosten. Uber das

zentrale Managementtool FortiManager
lassen sich beliebig viele FortiGate-Ein-
heiten intuitiv bedienen.»

Boll Engineering AG, Urs Fink

Mythenstrasse 4, 5430 Wettingen

Tel. 056 437 60 60, Fax 056 427 29 29

urs.fink@boll.ch

www.boll.ch, http://fortinet.boll.ch, www.fortinet.com
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Verfligung.



