SwissSign Gateway Zertifikate fur SEPPmaill

Extreme Security made in Switzerland

SEPPmail verwendet zur Verschlisselung und Sign a-
tur von E -Mails digitale Z ertifikate. Um Empfangern
lastige Warn- und Fehlermeldungen zu ersparen,
empfiehlt sich der Einsat z von Zertifikaten eines 6 f-
fentlich akkreditieren Zertifikatanbi  eters. SwissSign
Gateway -Zertifikate erfullen hochste Anforderungen
an Sicherheit, Vertrauen swirdigkeit und einfache
Handhabung . Damit bieten sie sich als ideale Ergan-
zung zu lhrer SEPPmail A ppliance.

Verschlisselung und Signatur von -Blails dienen dem
Schutz vor Einsicht und Veranderungowie der Bestatigung
des AbsendersDie hierflir von SEPPmaiterwendeten digi-
talen Zertifikate konnen entweder direkt aus der Appliance
heraus erstellt ode bei einem externen Zertifikatsanbieter
bezogen werden. Letzteres empfiehlt sich ausverschiede-
nen Griinden:
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Vertrauenswurdig : Mit Zertifikaten der Appliance hat
der EMail Empfanger keine Gewahr tber die Vertra-
enswirdigkeit der Signatur. Im Fall eines offentlichen
Zertifikats burgt hingegen der Herausgeber fir die Ko-
rektheit des Zertifikatsinhalts Er bestatigt, dass die
Nachricht tatsachlich vom angezeigten Absender
stammt und dieseruber die Domairn-Hoheit verfigt.
Weltweite Verbre itung: Zertifikate von o6ffentlichen
Anbietern sind in den wichtigsten EMail Programrmen
und Systemen als vertrauenswirdig eingetragenDa-
durch erhalten Empfanger von verschlisselten oder
signierten EMails keine Fehlermalungen (rote Bdken)
oder Warnhinweise (Gultigkeit Signatur unbekannt)
wie mit selbsterstellten Zertifikaten.

Sicher und professionell : Die hochsicherePKI Infra-

struktur und Prozesseder offiziellen Anbieter erfillen

internationale Standards und miussen den Anfordem+

gen der Software-Hersteller gentigen, danit deren Zer-

tifikate darin als vertrauenswirdig anerkannt werden.
Damit missen Sie sicmicht um ein sicheres und pro-

fessionelles Zertifikatsmanagement kimmern.

Das p5Y KU UGatdway Zertifikat ¢

Das SwissSign Gatewa¥ertifikat stammt aus der internai-
onal vertrauenswirdig anerkannten SwisSign Silver Roat
Gegeniiber dem klassischerPersonenzertifikat mit Pers-
nennamen und Organistionseintrag, wird beim SwissSign
Gateway Zertifikat der Ausstellungsprozess verdgacht und
nur die Berechtigung Uber die verwendete E -Mail -
Adresse (Domain) Ube rpruft . Das Zertifikat enthalt die

Bezugsprozess

SwissSign Gateway Zerikate

werden Uber den d/CPCIGF

2-+p 2T Qangdldten, bei dem

der Kunde selber die Rgistrierung

und Ausstellung der Zertifikate

Ubernimmt. Damit kann er seine Zertifikate sddstéandig und
rund um die Uhr beziehen. Der Bezug geschieht dabei
automat isiert und regelb asiert durch die SEPPmail g\
plicance Uber eine Standard-Schnittstelle (RFC2797 zur
SwissSign Certification Authaity (CA). Dabeikann auch die
firmeninterne Benutzerverwdtung (Active Directory integ-
riert werden.

SwissSign Gateway Zertifikate im Uberblick:

1 Domain inklusive

Schlissellange von 2048 Bit

Gultigkeitsprifung via CRL(Sperrlgte)

Zertifikatslaufzeit 1 Jar
Setup-Preisab CHF900
Zertifikats-Preis pro Jahewischen CHF9und CHF3)
Mengenrabatt

SwissSign steht flr:
Einfache Bestellung: SwissSign Gateway Zertifikate
bestellen Siewie gewohnt bei lhrem SEPmail-Partner.
Einfache Ausstellung : lhre Appliance beziehtZetifi-
kate selbstandig und und um die Uhr bei SwisSign
Einfacher Betrieb : Mutationen werden nur in der
Appliance erfasst diese erneuert Zertifikateautonom.
Kundenfreundliche Abrechnung : Sie bezahlennur
parallel verwendete Zertifikate Mutationen sind gratis.

Wieso Swis sSign?
SwissSign iseinfach Schweizerisch : Die CA-Software
von SwissSignwird unabhéngig und vollsténdig in-
housein der Schweiz entwickelt und betrében.
SwissSign istertrauenswiirdig : Als Tochterfirma der
Schweizerischen Post bietetSwissSign Zuverlasdigit
und Professionalitét einesschweizer Grosskozerns
SwissSignubertrifft Webtrust : SwissSign ist zertif
ziert nach Schweizerischm SignaturgesetzZertES und
dem Europaschen ETSI Standard.
SwissSign verfligt Gberhdchste Verbreitu ng: Swiss-
Sign Zertifikate werden vonallen wichtigen Systemen
anerkannt: www.swisssign.com/kompatibilitaet

Kontakt und Bestellung
Weitere Infos und Bestellungunter:
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