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	 Gateway AntiVirus ist die erste Verteidigungslinie 

Viren, Würmer und Trojaner werden am Gateway blockiert

	� Überprüfung aller gängigen Protokolle, einschließlich HTTP, HTTPS, FTP, TCP, UDP, SMTP und POP3, zur 
Blockierung aller Arten von Malware.

	� E-Mail-Datenverkehr wird am Gateway überprüft, um Bedrohungen zu blockieren, bevor diese Zugriff auf 
die Server erlangen und ihre gefährliche Nutzlast ausführen.

	� Verdächtige E-Mails können so gekennzeichnet werden, dass sie in die Quarantäne weitergeleitet werden, 
wo ein Administrator den Zugriff darauf beschränken oder Benutzern ermöglichen kann, die in Quarantäne 
befindlichen Dateien durch automatische E-Mail-Warnungen zu überprüfen.

	� Sichereres Surfen im Web, da das Herunterladen und Ausführen von bösartigem Code verhindert wird. 

Hoch effektives Scanning

	 Integriertes leistungsstarkes Scanning-Modul des branchenführenden Anbieters AVG Technologies.*

	� Die Signaturdatenbank kann so konfiguriert werden, dass stündlich auf Aktualisierungen geprüft wird, 
sodass unmittelbarer und umfassender Schutz gewährleistet ist. 

	� Die dynamische heuristische Analyse verwendet eine Code-Emulation, um polymorphe Viren und 
gefährlichen Code zu identifizieren, den Signaturen nicht abfangen können.  

	� Komprimierte und codierte Dateien werden zur Überprüfung dekomprimiert; es werden die folgenden 
Komprimierungsformate unterstützt: .zip, .gzip, .tar, .jar, .rar, .chm, .lha, .pdf, XML/HTML-Container, 
OLE-Container (Microsoft Office-Dokumente), .cab, .arj, .ace, .bz2 (Bzip), .swf.  

	� Durch einen gepufferten Scanning-Prozess wird optimale Leistung für das In-Line-HTTP-Scanning 
gewährleistet. 

Kosteneffizientes Viren-Scanning

	� Netzwerkweiter Schutz für alle Benutzer, die hinter der WatchGuard XTM-Firewall konfiguriert sind, mit 
einem einzigen Gateway AV-Abonnement.  

	� Erwerben Sie Gateway AV in Kombination mit unserer Suite leistungsstarker Sicherheits-Abonnements, um 
noch höhere Kosteneinsparungen zu erzielen.  

Gateway AntiVirus (Gateway AV)  

arbeitet mit der Content-

Inspection auf Anwendungsebene 

der WatchGuard XTM-Lösung 

zusammen und bietet auf 

diese Weise Echtzeitschutz vor 

bekannten Viren, Trojanern, 

Würmern, Spyware und 

Rogueware. 

Warum Sie Gateway AV-Abonnement 

einsetzen sollten

Gateway AV überprüft den 

Datenverkehr in allen gängigen 

Protokollen und verwendet aktualisierte 

Signaturen, um alle Arten von Malware 

zu erkennen und zu blockieren.  

Durch Ausführen einer 

Antivirenlösung am Gateway wird 

eine weitere Schutzebene vor anderen 

Antivirenprodukten hinzugefügt, die auf 

Desktops und Servern ausgeführt werden. 

Dadurch wird ein noch höherer Schutz 

gewährleistet.  

Umweltfreundliche Technologie

Erhöhen Sie dort, wo 
es am Wichtigsten 
ist, Ihren Schutz– 
am Gateway. Sie 
müssen lediglich 
ein Abonnement für 
Gateway AntiVirus 
hinzufügen.      

Gateway AntiVirus      
Ein integriertes Sicherheits-Abonnement 
für WatchGuard® XTM-Appliances

  Datenblatt 

*�Bei unabhängigen Labortests wurde bestätigt, dass AVG eine reaktive Erkennungsrate von über 90 % bietet  
(Reaktive und proaktive Testergebnisse finden Sie im Virus Bulletin: Feb-Aug 09) www.virusbtn.com



Die Verwaltung von Sicherheits-Abonnements ist  
ganz einfach
Alle Sicherheitsfunktionen in Ihrer WatchGuard XTM-Lösung, 
einschließlich Gateway AntiVirus, können für maximale Effizienz und 
Benutzerfreundlichkeit von einer einzigen intuitiven Konsole aus 
verwaltet werden.  
	   �Alle von Gateway AV identifizierten Sicherheitsaktivitäten werden für 

eine einfache Berichterstellung protokolliert und gespeichert, sodass 
Sie umgehend entsprechende Vorbeuge- oder Korrekturmaßnahmen 
vornehmen können.  

	   �IT-Administratoren können ganz flexibel die vorzunehmende 
Maßnahme definieren, wenn Malware identifiziert wird; auf diese 
Weise kann das Netzwerk fraglichen Datenverkehr basierend auf Typ, 
Benutzer/Gruppe und Protokoll zulassen, blockieren, in Quarantäne 
stellen oder sperren.  

	   �Mit dem Kauf der WatchGuard XTM-Appliance stehen Ihnen alle 
Verwaltungstools, einschließlich umfangreicher Berichterstellungs- 
und Überwachungstools, zur Verfügung. Sie müssen keine 
zusätzliche Hardware oder Software erwerben. 

Weitere WatchGuard-Sicherheits-Abonnements
WatchGuard bietet eine vollständige Suite von Sicherheitsdiensten, mit 
denen Sie den Schutz in wichtigen Bereichen optimieren können. Neben 
Gateway AntiVirus gibt es folgende Abonnements:  
	   �WebBlocker Über die URL- und Inhaltsfilterung mit HTTP- und 

HTTPS-Überprüfung können Sie den Zugriff auf Websites 
steuern, die unerwünschte Inhalte hosten bzw. Risiken für die 
Netzwerksicherheit bergen, einschließlich bekannter Spyware- und 
Phishing-Websites.  

	   �spamBlocker blockiert nahezu 100 %  aller unerwünschten E-Mails 
in Echtzeit, bevor diese Ihren internen E-Mail-Server oder -Client 
erreichen. Auf diese Weise wird Ihr Netzwerk durch eine zusätzliche 
Ebene vor einem Virenausbruch geschützt. spamBlocker umfasst 
außerdem eine komplette Spam-Quarantäne.  

	   �Intrusion Prevention Service bietet mit über 15.000 Signaturen 
Schutz vor Angriffen, die zwar Protokollstandards entsprechen, jedoch 
bösartige Bedrohungen enthalten. 
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Rundum-Sicherheit im Bundle!
Holen Sie sich mit dem Security Bundle von WatchGuard in 
einem praktischen Paket alles, was Sie für ein vollständiges 
Bedrohungsmanagement benötigen, einschließlich Firewall, VPN, 
Sicherheits-Abonnements und technischem Support.  

Jedes Security Bundle umfasst Folgendes:

	   Eine WatchGuard XTM-Appliance Ihrer Wahl (8 Series oder 10 Series)

	   spamBlocker 

	   WebBlocker 

	   �Gateway AntiVirus 

	   �Intrusion Prevention Service 

	   �LiveSecurity® Service für technischen Support rund um die Uhr, 
Hardware-Garantie, Software-Updates und Warnmeldungen 

Mit dem Bundle wird vom Einkauf bis hin zur ständigen 
Sicherheitsverwaltung die Netzwerksicherheit einfacher und effizienter 
gestaltet. Sie erhalten eine komplette Lösung zu einem hervorragenden 
Preis, ohne zusätzliche Gebühren, Verträge oder Hardware.  

Sie haben bereits eine Appliance? Holen Sie sich  
die Security Software Suite*
Wenn Sie bereits eine WatchGuard XTM-Appliance besitzen, ergänzen 
Sie diese mit der Security Software Suite, um eine Komplettlösung für die 
Verwaltung von Bedrohungen zu erhalten. Die Suite umfasst alle oben 
aufgeführten Sicherheits-Abonnements, einschließlich LiveSecurity für 
Beratung und Support durch Experten. Ein hervorragendes Angebot, 
wenn Sie das Paket erwerben und sparen!  

*Security Software Suite umfasst keine Appliance.   ��

Für das Security Bundle und die Software Security Suite sind einjährige, 
zweijährige und dreijährige Abonnementpakete erhältlich.
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WatchGuard XTM-Appliances können mit 
leistungsstarken Sicherheits-Abonnements 
kombiniert werden und bieten auf diese 
Weise umfassenden Schutz vor Malware. 
Alle Sicherheitsfunktionen werden von 
einer intuitiven Konsole aus verwaltet; 
diese umfasst zentrale Protokollierungs- 
und Berichterstellungsfunktionen 
für eine hochaktuelle Ansicht der 
sicherheitsrelevanten Netzwerkaktivitäten.

Da sich Bedrohungen ständig ändern, 
wurden WatchGuard XTM-Lösungen 
so konzipiert, dass problemlos neue 
Netzwerkschutzfunktionen über 
Sicherheits-Abonnements hinzugefügt 
werden können, sodass keine kostspieligen 
Hardware-Upgrades erforderlich sind.  

Voll integrierte Sicherheit für umfassenden Schutz


