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	 Application Control sperrt unproduktive, unangebrachte und gefährliche Anwendungen 
	 �Behalten Sie mit einem Abonnement für WatchGuard Application Control den Überblick über die 

Anwendungen, die in Ihrem Netzwerk ausgeführt werden, um Sicherheit und hohe Produktivität zu 
gewährleisten. Damit können Sie ermitteln, welche Anwendungen von wem und zu welchem Zeitpunkt in 
Ihrem Unternehmen verwendet werden. 

■	 �Präzise Kontrolle über mehr als 1.500 Anwendungen, nach Kategorie organisiert.
■	 �Mit über 2.300 Signaturen und fortschrittlichen Verhaltensanalysen werden unabhängig von der Zieladresse 

oder dem L7-Protokoll Anwendungen identifiziert, die versuchen, in Ihr Netzwerk einzudringen, einschließlich 
verschlüsselter Anwendungen, die speziell so konzipiert sind, dass sie gewöhnliche Sicherheitsvorkehrungen 
umgehen.

■	 �Erstellen Sie für maximale Flexibilität Richtlinien für akzeptierte Nutzung für Benutzer und Gruppen nach 
Kategorie, Anwendung und Unterfunktion der Anwendung. 

■	 �Nutzen Sie die Möglichkeit, alle Anwendungen, auf die in Ihrem Netzwerk zugegriffen wird, in Echtzeit oder 
in einer historischen Ansicht anzuzeigen, um Berichte über die Anwendungsnutzung zu erstellen. Verwenden 
Sie die Informationen, um die Einhaltung von Vorschriften nachzuweisen, Anforderungen von Mitarbeitern zu 
beurteilen und Richtlinien für akzeptierte Nutzung zu optimieren. 

	� ANWENDUNGSKONTROLLE IN AKTION
	 �Mit Application Control können Sie den Zugriff auf Anwendungen basierend auf der Abteilung und der 

Tätigkeit eines Benutzers sowie der Uhrzeit selektiv zulassen, sperren oder einschränken und Nutzungsberichte 
erstellen. Folgendes ist beispielsweise möglich:

■	 �Permanente Blockierung von YouTube, Skype und QQ bzw. Blockierung während der Hauptgeschäftszeiten 
oder niemals

■	 Blockierung aller P2P-Anwendungen für Mitarbeiter, die nicht zum Managementteam gehören
■	 �Gewähren von Zugriff auf Facebook und andere Social Networking-Websites für die Marketingabteilung
■	 �Zulassen von Windows Live Messenger für Instant Messaging, aber Blockierung für Dateiübertragungen
■	 �Beschränkung von Streaming-Media-Anwendungen auf bestimmte Uhrzeiten
■	 �Berichterstellung für die zehn am häufigsten verwendeten Anwendungen im Unternehmen
■	 �Berichterstellung über die Nutzung (bzw. versuchte Nutzung) von Anwendungen durch Personen im Unternehmen

	 KONTROLLE UND BLOCKIERUNG VON ÜBER 1.500 WEB 2.0- UND GESCHÄFTSANWENDUNGEN
	 �Dies ist nur ein Beispiel für die Anwendungen, die mit diesem Abonnement von der IT-Abteilung gesteuert 

werden können. 

WatchGuard Application Control 
ist ein vollständig integriertes 
Sicherheitsabonnement für alle 
WatchGuard XTM Appliances. 
Mit dem Abonnement können 

IT-Administratoren den Zugriff auf 

Web- und Geschäftsanwendungen 

überwachen und steuern, um 

Richtlinien umzusetzen und die 

Produktivität und Netzwerkbandbreite 

zu schützen. 

Wieso sollten Sie Ihrer XTM-Lösung 
dieses Abonnement hinzufügen? 
WatchGuard Application Control 

bietet umfassende Sicherheit 

für Ihr erweitertes Netzwerk 

und fügt Schutzmaßnahmen für 

die Produktivität hinzu, die sich 

unmittelbar auf die Endgewinne 

des Unternehmens auswirken. 

Und da Application Control in die 

XTM-Appliance integriert ist, wird 

die Sicherheit ganz einfach um eine 

zusätzliche Schutzschicht erweitert 

– ohne den Bedarf an zusätzlicher 

Hardware. Kombinieren Sie diese 

Lösung mit der vollständigen Suite 

von XTM-Sicherheitsabonnements 

und profitieren Sie von noch 

größeren Einsparungen und einem 

umfassenden Schutz.

Umweltfreundliche Technologie

Nur WatchGuard 
bietet dieses 

beispiellose Maß 
an Kontrolle über 
Anwendungen in 

einer erschwinglichen 
All-in-One-Netzwerk-

sicherheitslösung.  

WatchGuard Application Control 
Ein integriertes Sicherheitsabonnement für Appliances der WatchGuard XTM Series

Datenblatt

Schützen Sie Ihr Netzwerk vor feindlichen Anwendungen und verhindern Sie, dass beliebte Social Networking-
Websites, Spiele und IM-Anwendungen Bandbreite verbrauchen und wertvolle Arbeitszeit verschwendet wird. 
Schützen Sie Ihr Netzwerk mit WatchGuard Application Control und verhindern Sie Unterbrechungen  
Ihrer Arbeitsabläufe. 



   Kostenlose
30-Tage 

-Testabonnements

Sichern Sie sich noch heute ein kostenloses 30-Tage-Testabonnement von Reputation Enabled Defense*, Application Control*, 
Gateway AntiVirus, Intrusion Prevention Service, spamBlocker und WebBlocker. Einzelheiten erfahren Sie bei Ihrem WatchGuard-
Händler.

Die Verwaltung von Sicherheitsabonnements ist 
ganz einfach
Alle Sicherheitsfunktionen in Ihrer WatchGuard XTM-Lösung, 
einschließlich Reputation Enabled Defense, können für maximale 
Effizienz und Benutzerfreundlichkeit von einer einzigen intuitiven 
Konsole aus verwaltet werden. 
	 ■  �Von einem Dienst identifizierte Sicherheitsaktivitäten werden für 

eine einfache  Berichterstellung protokolliert und gespeichert, 
sodass Sie umgehend entsprechende Vorbeuge- oder 
Korrekturmaßnahmen vornehmen können. 

	 ■  �Alle Management-Tools, einschließlich der umfassenden Berichts- 
und Überwachungswerkzeuge, sind im Lieferumfang Ihrer 
WatchGuard-Appliance enthalten. Sie müssen keine zusätzliche 
Hardware oder Software anschaffen. 

Weitere WatchGuard-Sicherheitsabonnements
WatchGuard bietet eine vollständige Suite von Sicherheitsdiensten für 
einen erhöhten Schutz von besonders gefährdeten Bereichen. Neben 
Application Control sind folgende Abonnements verfügbar: 
	 ■  �Reputation Enabled Defense* ist ein leistungsstarkes Cloud-

basiertes URL-Bewertungssystem, das Webbenutzer vor 
bösartigen Webseiten schützt und dabei gleichzeitig den 
Durchsatz bei Web wesentlich verbessert. 

	 ■  �WebBlocker URL- und Inhaltsfilterung, mit HTTP- und HTTPS-
Prüfung, ermöglicht Ihnen eine Zugangskontrolle zu Websites mit 
bedenklichen Inhalten oder solchen, die ein Sicherheitsrisiko für 
Ihr Netzwerk darstellen. 

	 ■  �spamBlocker blockt nahezu 100 % aller ungewollten E-Mails 
in Echtzeit, bevor diese Ihren internen Mailserver oder Client 
erreichen können. 

	 ■  �Gateway AntiVirus bietet Echtzeitschutz vor bekannten Viren, 
Trojanern, Würmern, Spyware und Rogueware.

	 ■  �Intrusion Prevention Service bietet Schutz vor Angriffen, die 
Protokollstandards entsprechen, jedoch schädliche Inhalte 
enthalten.

Rundum-Sicherheit im Bundle!
Mit einem Security Bundle von WatchGuard erhalten Sie in 
einem praktischen Paket alles, was Sie für ein vollständiges 
Bedrohungsmanagement benötigen. Jedes Bundle enthält:

	 ■  Eine WatchGuard XTM -Appliance

	 ■  Application Control*

	 ■  Reputation Enabled Defense* 

	 ■  WebBlocker 

	 ■  �spamBlocker 

	 ■  Gateway AntiVirus 

	 ■  Intrusion Prevention Service 

	 ■  �LiveSecurity® Service für technischen Support rund um die Uhr**, 
Hardware-Garantie, Software-Updates und Bedrohungswarnungen

Besorgen Sie sich diese Komplettlösung zum Vorzugspreis, ohne 
zusätzliche Kosten, Verträge oder Hardware-Anschaffungen. 

Haben Sie eine Appliance? Jetzt die Software Suite sichern
Wenn Sie bereits über eine WatchGuard XTM-Appliance verfügen, 
können Sie diese in eine vollständige Bedrohungsmanagement-Lösung 
umwandeln – mit der Security Software Suite. Die Suite enthält alle 
oben aufgeführten Sicherheitsabonnements. (Suite enthält nicht die 
Appliance.)

Abonnementpakete für 1, 2 oder 3 Jahre sind für das Security Bundle und die 
Software Suite erhältlich.

   *�Reputation Enabled Defense und Application Control sind nicht für Firebox X e-Series-
Appliances erhältlich.

**�Technischer Support für die XTM 2 Series beträgt 12 Stunden täglich an 5 Tagen in 
der Woche.

Komplette Sicherheitslösung

WatchGuard XTM-Appliances sind 
kombinierbar mit leistungsstarken 
Sicherheitsdienste-Abonnements, 
die einen umfassenden Schutz 
vor Malware bieten. 

Da sich Bedrohungen ständig 
ändern, wurden WatchGuard 
XTM-Lösungen so konzipiert, 
dass problemlos neue 
Netzwerkschutzfunktionen 
über Sicherheitsabonnements 
hinzugefügt werden können, 
sodass keine kostspieligen 
Hardware-Upgrades 
erforderlich sind. 

Voll integrierte Sicherheit für umfassenden Schutz
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