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	 Reputation Enabled Defense gewährleistet die Sicherheit Ihrer Web-Benutzer und steigert ihre Leistung 

GRÖSSERER SCHUTZ VOR WEBBASIERTEN BEDROHUNGEN 

Reputation Enabled Defense ermöglicht eine sichere Internetnutzung durch eine Reputationskontrolle, mit der 
URLs als gut, schlecht oder unbekannt eingestuft werden. Die Einstufung stützt sich auf eine leistungsstarke, 
cloud-basierte Reputationsdatenbank, die Daten aus verschiedenen Feeds, einschließlich branchenführender 
Anti-Virus-Engines, sammelt.

■	� URLs, deren Reputation eindeutig schlecht ist, werden sofort geblockt.
■	� Kontinuierliche Updates der Reputationsdatenbank gewährleisten einen ständig aktualisierten Stand mit 

dynamischen Web-Inhalten und sich ändernden Web-Konditionen für einen Echtzeitschutz – ohne Wartezeiten 
durch stündliche oder tägliche Updates.  

■	� Reputationswerte werden für bestimmte URLs festgelegt, und nicht nur für Seiten oder IP-Adressen.   

SCHNELLERE, PRODUKTIVERE INTERNETNUTZUNG

�Mit Reputation Enabled Defense wird die Internetnutzung beschleunigt, da der gesamte Web-Traffic hierdurch 
nicht mehr auf Bedrohungen gescannt werden muss. URLs mit guten Reputationswerten können sicher vom 
AV-Scanning ausgeschlossen werden.
■	� Lokaler Cache der Reputationswerte ermöglicht die schnelle Verarbeitung der URLs.
■	 Die effizientere Nutzung von Appliance-Ressourcen ermöglicht eine größere Benutzerkapazität.
■	� Bis zu 50 % des gesamten URL-Scannings kann ohne Beeinträchtigung der Sicherheit übersprungen werden, 

wodurch eine schnellere Internetnutzung und ein größerer Datendurchsatz am Gateway möglich sind.

FLEXIBLE VERWALTUNG UND WERTVOLLE BERICHTERSTELLUNG

�IT-Administratoren benötigen nur eine Schnittstelle zur Verwaltung dieses Abonnements in Verbindung mit 
allen weiteren WatchGuard XTM-Sicherheitsdiensten. Reputation Enabled Defense kann mit der intuitiven, 
zentralisierten Konsole oder der praktischen Web-Schnittstelle bei maximaler Flexibilität verwaltet werden.
■	� Der IT-Administrator kann die Schwellen für Reputationen verwalten. 
■	� Anhand umfassender Berichte können Administratoren die Auswirkungen von Reputation Enabled Defense in 

ihrer jeweiligen Umgebung erkennen.

REPUTATIONSWERTE

Reputation Enabled Defense ist ein  

voll integriertes Sicherheits-

abonnement für alle WatchGuard 

XTM-Appliances, die Web-Benutzer 

vor schädlichen Webseiten schützt und 

zusätzliche Webverarbeitung deutlich 

reduziert. 

Wieso sollten Sie Ihrer XTM-Lösung 

dieses Abonnement hinzufügen? 

Ihr Unternehmen profitiert von einer 

effizienteren Internetnutzung und 

mehr Sicherheit. Administratoren 

bietet sich durch die zentralisierte 

Konsole oder Web-Schnittstelle einer 

beliebigen XTM-Sicherheits-Appliance 

eine vereinfachte Verwaltung. Und 

da Reputation Enabled Defense 

in die XTM-Appliance integriert 

ist, verfügen Sie mit nur einer 

kosteneffizienten Lösung über einen 

zusätzlichen Schutz-Layer – ohne 

den Bedarf an zusätzlicher Hardware. 

Kombinieren Sie diese Lösung 

mit der vollständigen Suite von 

XTM-Sicherheitsabonnements und 

profitieren Sie von noch größeren 

Einsparungen und einem umfassenden 

Schutz.

Umweltfreundliche Technologie

Mit Reputation 
Enabled Defense 

können die üblichen 
Einsparungen bei 

der zusätzlichen 
Webverarbeitung 

30 bis 50 % betragen.  

WatchGuard Reputation Enabled Defense 
Ein integriertes Sicherheitsabonnement für Appliances der WatchGuard XTM Series

Datenblatt

URL-Reputationsprüfungen bei geringen Verzögerungszeiten mithilfe einer leistungsstarken, cloud-basierten Datenbank lässt sicheren 
Traffic zu und blockiert schlechten Traffic.  
Lediglich unbekannter Traffic wird weiterem AV-Scanning unterzogen, wodurch die Webverarbeitungszeit deutlich reduziert werden kann.
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Kostenlose
30-Tage 
Testabonne-
ments

Sichern Sie sich noch heute ein kostenloses 30-Tage-Testabonnement von Reputation Enabled Defense, Gateway AntiVirus, Intrusion Prevention Service, spamBlocker und 
WebBlocker. Einzelheiten erfahren Sie bei Ihrem WatchGuard-Händler.

Die Verwaltung von Sicherheits-Abonnements ist  
ganz einfach
Alle Sicherheitsfunktionen in Ihrer WatchGuard XTM-Lösung, einschließlich 
Reputation Enabled Defense, können für maximale Effizienz und 
Benutzerfreundlichkeit von einer einzigen intuitiven Konsole aus verwaltet 
werden. 

■	� Alle von einem Dienst identifizierten Sicherheitsaktivitäten werden für 
eine einfache Berichterstellung protokolliert und gespeichert, sodass 
Sie umgehend entsprechende Vorbeuge- oder Korrekturmaßnahmen 
vornehmen können. 

■	� Alle Management-Tools, einschließlich der umfassenden Berichts- und 
Überwachungswerkzeuge, sind im Lieferumfang Ihrer WatchGuard-
Appliance enthalten. Sie müssen keine zusätzliche Hardware oder 
Software anschaffen. 

Weitere WatchGuard-Sicherheits-Abonnements
WatchGuard bietet eine vollständige Suite von Sicherheitsdiensten für 
einen erhöhten Schutz von besonders gefährdeten Bereichen. Neben 
Reputation Enabled Defense sind folgende Abonnements verfügbar: 
	 ■  �WebBlocker URL- und Inhaltsfilterung, mit HTTP und HTTPS-Prüfung, 

ermöglicht Ihnen eine Zugangskontrolle zu Websites mit bedenklichen 
Inhalten oder solchen, die ein Sicherheitsrisiko für Ihr Netzwerk 
darstellen. 

	 ■  �spamBlocker blockt nahezu 100 % aller ungewollten E-Mails in 
Echtzeit, bevor diese Ihren internen Mailserver oder Client erreichen 
können. 

	 ■  �Gateway AntiVirus bietet Echtzeitschutz vor bekannten Viren, Trojanern, 
Würmern, Spyware und Rogueware.

	 ■  �Intrusion Prevention Service bietet umfassenden Schutz vor 
Angriffen, die Protokollstandards entsprechen, jedoch schädliche 
Inhalte enthalten.

Rundum-Sicherheit im Bundle!
Erhalten Sie alles, was Sie für ein vollständiges Bedrohungsmanagement 
benötigen, in einem praktischen Paket mit einem Security Bundle von 
WatchGuard. Jedes Bundle enthält:

	 ■   Eine Auswahl von WatchGuard XTM -Appliances

	 ■   Reputation Enabled Defense 

	 ■   WebBlocker 

	 ■   �spamBlocker 

	 ■   Gateway AntiVirus 

	 ■   Intrusion Prevention Service 

	 ■   �LiveSecurity® Service für* technischen Support, Hardware-Garantie, 
Software-Updates und Bedrohungswarnungen – alles rund um die Uhr

Besorgen Sie sich diese Komplettlösung zum Vorzugspreis, ohne zusätzliche 
Kosten, Verträge oder Hardware-Anschaffungen. 

Haben Sie eine Appliance? Jetzt die Software Suite sichern
Wenn Sie bereits über eine WatchGuard XTM-Appliance verfügen, können 
Sie diese in eine vollständige Bedrohungsmanagement-Lösung umwandeln 
– mit der Security Software Suite. Die Suite enthält alle oben aufgeführten 
Sicherheitsabonnements. (Suite enthält nicht die Appliance.)

Abonnementpakete für 1, 2 oder 3 Jahre sind für das Security Bundle und 
die Software Suite erhältlich.
*Technischer Support für die XTM 2 Series beträgt 12 Stunden täglich an 5 Tagen 
in der Woche.
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Komplette Sicherheitslösung

WatchGuard XTM-Appliances sind 
kombinierbar mit leistungsstarken 
Sicherheitsdienste-Abonnements, 
die einen umfassenden Schutz vor 
Malware bieten. 

Da das Internet immer neue 
Bedrohungen birgt, sind die 
WatchGuard XTM-Lösungen 
so konzipiert, dass über die 
Sicherheitsabonnements neue 
Netzwerkschutzfähigkeiten ohne 
Aufwand hinzugefügt werden 
können, sodass kostspielige 
Hardware-Upgrades nicht 
erforderlich sind. 

Voll integrierte Sicherheit für umfassenden Schutz


