Advertorial

Schwachstellenmanagement
der nachsten Generation

Schwachstellen im Unternehmensnetzwerk missen erkannt,
kategorisiert und behoben werden. Die umfassende Insight-Plattform von Rapid7 starkt
das Vulnerability and Risk Management markant — heute und in Zukunft.

Moderne Unternehmensnetzwerke sind enormen Ge-
fahren und Risiken ausgesetzt. Die Anzahl der Cyber-
attacken nimmt stetig zu und die Angriffsmethoden
werden raffinierter. Zudem beschrénkt sich das Netz-
werk nicht mehr auf Server und Workstations. Viel-
mehr prégen virtuelle Infrastrukturen, Containertech-
nologien und Cloud-Services die IT-Landschaft.

Um den vielféltigen Gefahren zu begegnen, setzen
grossere Unternehmen durchschnittlich 75 Sicher-
heitsprodukte ein. Diese generieren unendlich viele
proprietdre Statusmeldungen, Alarme und Berichte —
eine Datenflut, die kaum noch zu bewaltigen ist. Hier
setzen Vulnerability-Risk-Management-Lésungen (VRM)
ein. Sie gewahrleisten eine Ubersicht {iber die vorhan-
denen Schwachstellen und Risiken. Doch manche
Tools dieser Kategorie bieten kaum mehr als ellenlan-
ge Listen und statische Dashboards. Und sie katego-
risieren die Schwachstellen ausschliesslich nach der
relativ groben 10-stufigen CVSS-Schweregradskala.

Vulnerability Management durchgéngig im Griff
Rapid7 geht mit InsightVM einen bedeutenden Schritt
weiter. Die Losung bietet eine umfassende Sichtbarkeit
samtlicher Schwachstellen (iber das gesamte Unter-
nehmensnetzwerk hinweg — vom einzelnen PC (iber
die Server im Datacenter bis zu den genutzten Cloud-
Diensten wie Microsoft Azure oder Amazon Web Ser-
vices. Auch Schwachstellen in virtualisierten Infra-
strukturen (VMware) und Container-Repositories (Do-
cker) werden erfasst. Dazu sammelt InsightVM konti-
nuierlich s&mtliche sicherheitsrelevanten Daten mit-
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hilfe des schlanken «Insight Agent», der auf den Ser-
vern, Endpunkten und weiteren Systemen installiert
wird: Statt einzelne «Silos» zu tiberwachen, liefert
InsightVM laufend aktualisierte, unternehmensweit
umfassende Sicherheitsinformationen.

Anders als vergleichbare VRM-Produkte analysiert
und priorisiert InsightVM die Schwachstellen fein gra-
nuliert in Stufen von 1 bis 1000. Rapid7 nennt dies «Real
Risk Score» und berticksichtigt dabei nicht nur wie der
CVSS-Score das unverdnderliche Basisrisiko einer
Schwachstelle, sondern auch deren Alter, die aktuelle
Existenz von Exploit-Kits und Malware sowie den kon-
kreten Einfluss auf das Unternehmen. So kann eine &l-
tere, eigentlich weniger bedeutende Schwachstelle ei-
nen hoheren Score aufweisen, weil bereits Malware zu
deren Ausnutzung existiert. Und eine Schwachstelle auf
Server X kann fiir den Geschéaftsgang ein wesentlich
hoheres Risiko darstellen als die gleiche Schwachstelle
auf Server Y.

Schwachstellen erkennen und addquat handeln
InsightVM greift fiir die unternehmensspezifische
Priorisierung der Schwachstellen auf die jahrelange
Erfahrung von Rapid7 mit den Methoden und dem
Mindset der Hacker zuriick: Die VRM-Lésung erkennt
und beurteilt die Schwachpunkte im Netz aus der Sicht
eines Angreifers und liefert den Sicherheitsteams
prazise Erkenntnisse, die sich unmittelbar umsetzen
lassen.

Sind die dringendsten Schwachstellen ans Licht
gebracht, geht es darum, die geeigneten Massnahmen
zu deren Behebung zu planen und den zusténdigen
Spezialisten zuzuteilen. InsightVM arbeitet dazu mit
IT-Ticketing-Plattformen wie Atlassian Jira und Ser-
viceNow, mit Patch-Management-Lésungen sowie mit
der eigenen Security-Orchestration-and-Automation-
Lésung InsightConnect zusammen. So entsteht im
Sinn von SecOps eine solide, einheitliche Grundlage
fiir alle involvierten Personen — vom Sysadmin iiber die
IT-Sicherheitsteams bis zum CISO und CIO — um die
Schwachstellen bedarfsgerecht zu beheben und das
Gesamtrisiko zu minimieren.

Ubersicht fiir alle Beteiligten

InsightVM sammelt laufend Vulnerability-Daten und ist
damit in der Lage, standig aktualisierte Resultate in
Echtzeit auf interaktiven «Liveboards» zu prasentieren.
Diese dynamischen Dashboards lassen sich mithilfe
einer einfachen Abfragesprache unkompliziert indivi-
duell fiir einzelne Mitarbeitende und Team-Funktionen
konfigurieren.

Attacken zuverléssig identifizieren

Das Angebot von Rapid7 geht weit iiber die VRM-L0-
sung InsightVM hinaus: Rapid7 offeriert eine umfas-
sende, cloudbasierte Plattform, die alle Aspekie des
Vulnerability Management abdeckt — Sichtbarkeit,
Analyse und Automation.

Eine wichtige Komponente der Insight-Plattform ist
die Incident-Detection-and-Response-Ldsung Insight-
IDR, die InsightVM optimal ergénzt. InsightIDR kombi-
niert Funktionen von SIEM (Security Information and
Event Management), UBA (User Behavior Analytics) und
EDR (Endpoint Detection and Response) und ermdglicht
eine verhaltensbasierte, durch Machine Learning un-
terstiitzte Analyse, die auch bisher unbekannte Atta-
cken zuverléssig identifiziert.

InsightIDR sucht nach auffélligem User-Verhalten.
Dazu gehort der sehr haufige Missbrauch von User-
Logins — verdachtig ist etwa, wenn sich der gleiche
Nutzer innert Sekunden von weit voneinander entfern-
ten Orten anmeldet oder wenn in kurzer Zeit zahlreiche
Login-Versuche erfolgen. InsightIDR erkennt zudem
Angriffe, die sich iiber verschiedene Systeme hinweg-
bewegen und stellt den Angreifern Fallen in Form von
«Lockvdgeln» wie Honeypots, Honey Credentials oder
Honey Users — so werden potenzielle Angreifer sofort
erkannt, wenn sie das Unternehmensnetz auskund-
schaften — also noch bevor sie zum eigentlichen Angriff
libergehen konnen.

Wie InsightVM bietet auch InsightIDR Dashboards
mit priorisierten Erkenntnissen und detaillierten Infor-
mationen. So lassen sich zum Beispiel verdéchtige
Prozesse anzeigen, die nur auf einem einzigen System
laufen.
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Die umfassende Insight-Plattform von Rapia7z stérkt das «Vulnerability and Risk Management> nachhaltig (links). Anschaulich prasentierte Echtzeitinformationen schaffen
eine solide Entscheidungsgrundlage fiir den Umgang mit Schwachstellen (rechts).

Leader in der «Forrester Vulnerability and Risk
Management Wave 2018»
Rapid7, gegriindet im Jahr 2000 in Boston, Massachu-
setts, beschaftigt heute iber 1400 Mitarbeitende. Es
bietet eine umfassende Plattform zur Erkennung, Prio-
risierung und Behebung von Schwachstellen und unbe-
kannten Attacken. Das Unternehmen ist dafiir bestens
aufgestellt: Das Research-Team mit mehr als 200 Spe-
zialisten ist seit 2016 Mitglied der CVE Numbering Au-
thority, die flir den CVSS-Score verantwortlich zeichnet.
Als Eigner des Penetration-Testing-Tools Metasploit
kann Rapid7 zudem auf die Erkenntnisse einer welt-
weiten Community von 200000 «White Hats» zuriick-
greifen. Dariiber hinaus fiihrt das Unternehmen eigene
Penetration-Tests durch, unterhélt 300 Honeypots bei

den grossten Cloud-Anbietern und ist Mitglied der an-
bietertibergreifenden Cyber Threat Alliance.

Mit diesem soliden Hintergrund ist Rapid7 in der
Lage, Angreifer und ihre Methoden bis ins Detail zu
verstehen. Kein Wunder, dass Rapid7 in der «Forrester
Vulnerability and Risk Management Wave» von 2018
als Leader qualifiziert wird. Rapid7 zahlt weltweit iiber
7000 Organisationen zu seinen Kunden, darunter meh-
rere namhafte Unternehmen aus der Schweiz.

InsightVM: die Highlights

* Umfassende Sichtbarkeit aller Schwachstellen

* Kontinuierliches, agentenbasiertes Monitoring

* Interaktive Live-Dashboards, laufend aktualisierte
Echtzeitinformationen

 Fein granulierte Schwachstellenbewertung
* Beriicksichtigt auch virtualisierte Infrastrukturen,
Container-Repositories und Cloud-Services

InsightIDR: die Highlights

» Ermittelt Eindringlinge zuverléssig

» Erkennt Missbrauch von Anmeldedaten, verdéch-
tige Prozesse und Log-Manipulationen

 Prasentiert Informationen zu Assets, Usern und
deren Verhalten in einheitlicher Sicht

* Arbeitet mit Behavior Analytics und Machine
Learning

* Lockt Angreifer mit Fallen an (Honeypots, Honey
Users etc.)

 Vereint Funktionen von SIEM, UBA und EDR




