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Kurse

Q@ Fortinet im Uberblick

Facts, die fiir sich sprechen

- Seit Uber 15 Jahren bestehendes Fortinet ATC
(Authorized Training Center) mit jahrlich tber
50 Fortinet-Trainings und ungefahr 300 Teilnehmenden

- Hochkaratige, zertifizierte Kursleiter - Engineers mit
langjahriger Praxiserfahrung

+ Von «Pearson VUE>» akkreditiert

- Hohe Erfolgsquote der Kursteilnehmenden

- Modern eingerichtete, helle Schulungsraume in
Wettingen und Lausanne

- Kleine Gruppen (maximal sechs Teilnehmende)

- Eigenes Lab Environment fir alle Teiinehmenden

» Beantwortung individueller Fragen und Problemstellungen

- Auf Wunsch Kurse vor Ort bei Kunden

FortiGate Kick-Start 1Tag - Grundlegende Konfiguration der FortiGate
FT-KICKSTART Appliances inkl. Anbindung von FortiSwitch und FortiAP

In diesem Grundlagen-Training werden sowohl die wichtigsten Settings flir das initiale Setup als auch das Erstellen von Firewall-

Regeln behandelt. Dabei thematisieren wir die wichtigsten Security-Profile und konfigurieren ein SSL-VPN fur die Einwahl von

Remote-Usern. Dartber hinaus werden die Einbindung und das zentrale Management von FortiSwitches und FortiAPs erlautert.

Damit die Schulungsinhalte nicht nur theoretisch vermittelt werden, sind die Teilnehmenden eingeladen, die Settings

und Konfigurationen live in einem «Security-Rack» auszufuhren und zu testen. Get the FortiGate Kick-Start @BOLL.

FortiGate Administrator (FCP) 4 Tage - Basistraining zur grundlegenden
FT-FGT-ADM-ATC Konfiguration und Administration

der FortiGate Appliance

Der Kurs fuhrt in die grundlegende Konfiguration und Administration der FortiGate Firewalls ein und enthalt prakti-
sche Ubungen direkt am System. Die Teilnehmenden erhalten das notwendige Wissen, um die FortiGate in ein be-
stehendes Umfeld zu integrieren und das Firmennetzwerk optimal zu schitzen. Das Training bereitet auf die Prufung
«FCP - FortiGate Administrator» vor, die Kernbestandteil der Zertifizierung «Fortinet Certified Professional - Network
Security» ist. Fur die Zertifizierung ist noch eine zweite Prufung nach Wahl erforderlich. Zusatzlich kann diese Prufung
fur die Ausrichtungen «Fortinet Certified Professional - Public Cloud Security» und «Fortinet Certified Professional -

Security Operations» genutzt werden.

Schulungsflyer / Fortinet /1.2024
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O Fortinet m Ubesties

FiERTINET

Centralized Device Management - 2 Tage - Training zum zentralen FortiGate- PROFESSIONAL

Network

FortiManager (FCP) FT-FMG-ATC Management mit dem FortiManager S

Dieser Kurs vermittelt die Grundlagen des FortiManagers zur zentralen Verwaltung mehrerer FortiGates, darunter Strategien
zur Bereitstellung wie einzelne oder mehrere ADOMSs, Gerateregistrierung, Richtlinienpakete, gemeinsam genutzte Objekte,
Konfigurationsanderungen, Bereitstellung des FortiManagers zur lokalen FortiGuard-Distribution sowie Fehlerbehebung

bei wichtigen Funktionen im taglichen Gebrauch. Das Training bereitet auf die Prifung «FCP - FortiManager» vor,

welche zusammen mit der «FCP - FortiGate Administrator» Prufung zur Zertifizierung «Fortinet Certified

Professional - Network Security» fuhrt.

FiERTINET

FortiAnalyzer Administrator (FCP) 1Tag - Training zur grundlegenden FroressonaL
FT-FAZ-ADM-ATC Konfiguration des FortiAnalyzers g

In diesem Kurs lernen die Teilnehmenden, wie sie den FortiAnalyzer einsetzen, konfigurieren und absichern kdnnen. Das Training
beinhaltet Themen wie Registrierung und Verwaltung von FortiGates und anderen Devices am FortiAnalyzer und vermittelt die
Grundlagen der Logging- und Reporting-Moglichkeiten. Die Kursteilnehmenden erhalten eine solide Basis zum Administrieren des
FortiAnalyzers. Das Training bereitet auf die Prifung «FCP - FortiAnalyzer Administrator» vor. Diese ist eine der mdglichen
Prifungen, die zusammen mit der Prifung «FCP - FortiGate Administrator» zur Zertifizierung «Fortinet Certified Professional -

Network Security» flhrt.

FiERTINET

FortiAnalyzer Analyst (FCP) 1 Tag - Training zum zentralen Logging ceRTEED
FT-FAZ-ANS-ATC mit dem FortiAnalyzer .

Dieser Kurs vermittelt die Grundlagen des FortiAnalyzers zum zentralen Logging. Die Teilnehmenden lernen, wie sie aktuelle und
potenzielle Bedrohungen durch die Loganalyse identifizieren konnen. Dazu gehdren etwa die Verwaltung von Events und Incidents
und die Aufgabenautomatisierung mit Playbooks. Insgesamt bietet das Training eine solide Grundlage fur die Arbeit als SOC-Ana-
lystin einer Umgebung, die Fortinet-Produkte verwendet. Das Training wird zur Vorbereitung fur die Prifung «FCP - FortiAnalyzer
Analyst» empfohlen, eine der moglichen Prifungen, die zusammen mit einer weiteren Priufung wie etwa «FCP - FortiGate Admi-

nistrator» zur Zertifizierung «Fortinet Certified Professional - Security Operations» fuhrt.

Schulungsflyer / Fortinet /1.2024
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FiERTINET

Email Security - FortiMail (FCP) 3 Tage - Grundlagentraining zu FortiMail ceETEED
FT‘ F M I_‘ATC Z:I:E(r:“(;\aud

Die Teilnehmenden erhalten in diesem Kurs die grundlegenden Informationen fur die Planung, Implementierung und Administration
der FortiMail-Secure-Messaging-Plattform. Dazu gehdren die Integration in die existierende E-Mail-Architektur sowie die Konfigu-
ration, um ungewollten Spam effektiv zu minimieren. Am Schluss steht die Priufung «FCP - FortiMail», die als Bestandteil zur

Zertifizierung «Fortinet Certified Professional - Public Cloud Security» genutzt werden kann.

FiERTINET
Fortinet Enterprise Firewall (FCSS) 3 Tage - Advanced FortiGate Training fiir
FT-EFW-ATC gréssere Umgebungen T

In diesem Training lernen die Teilnehmenden, Security-Infrastrukturen mit mehreren FortiGates im Enterprise-Umfeld aufzubau-

en, zentral zu administrieren und zu Uberwachen. Themen sind zum Beispiel die Security Fabric, die verschiedenen Cluster-Losun-
gen, dynamische Routingprotokolle sowie grossere VPN-Konstrukte. Dieser Kurs ist keine Voraussetzung fur die Prifung «FCSS -
Enterprise Firewall», wird flr die Vorbereitung aber sehr empfohlen. Diese Prufung ist - zusammen mit einer weiteren Prufung aus

diesem Bereich - notwendig, um die Zertifizierung «Fortinet Certified Solution Specialist - Network Security» zu erhalten.

FiERTINET
Fortinet Network Security 3 Tage - das neue, dusserst praxisbezogene i
Support Engineer (FCSS) FT-NST-ATC Troubleshooting-Training Sesuen

In diesem Training lernen die Teilnehmenden, die haufigsten Netzwerk- und Security-Probleme in FortiGate-Umgebungen zu dia-
gnostizieren, Fehler zu suchen und auch zu beheben. Dabei wird auch ein tieferes Verstandnis fur die interne Funktionsweise der
FortiGate vermittelt. Dies anhand interaktiver Break-and-Fix-Ubungen mithilfe verschiedener Tools, Diagnose- und Debug-Be-
fehlen zur Erkennung, Isolierung und Behebung von Problemen im Zusammenhang mit FortiGate-Funktionen wie IPsec, Routing,
Web-Filterung, High Availability oder IPS. Das Training wird zur Vorbereitung fur die Prifung «FCSS - Network Security Support
Engineer» empfohlen. Diese ist eine der moglichen Prifungen, die zusammen mit der Prifung «FCSS - Enterprise Firewall» zur

Zertifizierung «Fortinet Certified Solution Specialist - Network Security» fuhrt.

Fiir weitere Informationen -

BOLL Engineering AG . Jurastrasse 58 / CH-5430 Wettingen / Telefon +41 56 437 60 60 / info@boll.ch / www.boll.ch 3 O L L

BOLL Engineering SA . En Budron H15 / CH-1052 Le Mont-sur-Lausanne / Telefon +41 21 533 01 60 / vente@boll.ch IT Security Distribution



