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Die Sicherheit von OT-Systemen ist von entschei-
dender Bedeutung, doch der Remotezugriff auf 
OT-Geräte eröffnet viele potenzielle Angriffspunkte 
für Cyberangriffe. 

Sicherheit bei Remotezugriffen 
auf OT-Geräte

Die Covid-19-Pandemie hat weltweit zu erheb-
lichen Veränderungen geführt, insbesondere 
im Bereich der Arbeitspraktiken. Organisatio-
nen waren gezwungen, ihre Geschäftsprozes-
se anzupassen, um den Anforderungen des 
Lockdowns gerecht zu werden. Für Unterneh-
men, die operative Technologie (OT) nutzen, 
war der Remotezugriff auf OT-Geräte eine ent-

scheidende Massnahme, um die Kontinuität 
ihrer Geschäftsabläufe sicherzustellen. Ob-
wohl der Remotezugriff zweifellos Vorteile bie-
tet, birgt er auch erhebliche Risiken. Dieser 
Artikel untersucht die Sicherheitsprobleme im 
Zusammenhang mit dem Remotezugriff auf 
OT-Geräte und stellt Lösungsansätze wie Pri-
vileged Access Management (PAM), Virtual 

Private Network (VPN) und Zero Trust Network 
Access (ZTNA) vor, um einen sicheren Fernzu-
griff zu gewährleisten.

OT-Sicherheit ist Pflicht
Die Sicherheit von OT-Systemen ist von ent-
scheidender Bedeutung, da sie häufig kriti-
sche Infrastrukturen wie Energieversorgung, 
Transport- und Fertigungseinrichtungen un-
terstützen. Der Remotezugriff auf OT-Geräte 
eröffnet jedoch viele potenzielle Angriffs-
punkte für Cyberangriffe, die schwerwiegende 
Folgen haben können. 

Zu den wichtigsten drei Angriffsvektoren 
zählt unter anderem eine schwache Authenti-
fizierung. Unzureichende oder unsichere Au-
thentifizierungsmechanismen ermöglichen es 
Angreifern, Zugriff auf OT-Geräte zu erlangen. 
Dies kann zu unbefugten Manipulationen der 
Geräte oder sogar zur Sabotage der betroffe-
nen Systeme führen. Schwache Passwörter oder 
fehlende Multi-Faktor-Authentifizierung öffnen 
Tür und Tor für Angreifer. Andererseits ist es 
oft auch gar nicht möglich, auf teils jahrzehn-
tealten Anlagen moderne Methoden zur Au-
thentifizierung zu implementieren. Eine ad-
äquate Authentifizierung erfolgt dann meist 
über den Netzwerkzugriff selbst.

Die Abschottung des gesamten Netzwerkes 
hilft auch beim zweitwichtigsten Einfalls- 
tor: der unverschlüsselten und meist einfach 
aufgebauten Kommunikation im OT-Umfeld. In 
offenen Netzwerken ist es möglich, Abhörver-
suche und Datenmanipulation durchzuführen. 
Somit haben Angreifer die Möglichkeit, vertrau-
liche Informationen zu stehlen oder schädli-
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chen Code einzuschleusen. Die Zugangskont-
rolle ist daher von entscheidender Bedeutung 
– sobald ein Zugriff von extern erfolgen soll, 
muss die gesamte Kommunikationskette bis 
zum zugreifenden Endgerät verschlüsselt wer-
den.

Sobald das Netzwerk nach «aussen» geöff-
net wird, sind der Zeitpunkt und die Häufigkeit 
des Zugriffs nicht mehr durch die physikali-
schen Barrieren regel- und kontrollierbar. Re-
motezugriffslösungen sollten daher eine um-
fassende Überwachung und Protokollierung 
von Aktivitäten ermöglichen, um verdächtige 
Handlungen zu erkennen und nachvollziehen 
zu können. Das Fehlen dieser Funktionen er-
schwert die Identifizierung von Angriffen und 
die Durchführung einer forensischen Analyse 
im Falle eines Vorfalls. Eine fehlende Überwa-
chung kann dazu führen, dass bösartige Akti-
vitäten unbemerkt bleiben.

VPN, ZTNA und PAM
Um diese Sicherheitsprobleme zu bewältigen, 
können verschiedene Lösungsansätze imple-
mentiert werden. Im Folgenden werden drei 
vielversprechende Ansätze vorgestellt: Virtual 
Private Network (VPN), Zero Trust Network 
Access (ZTNA) und Privileged Access Manage-
ment (PAM). Ein VPN bietet eine sichere ver-
schlüsselte Verbindung zwischen Remotezu-
griffsgeräten und OT-Geräten. Durch die Nut-
zung eines VPN wird die Netzwerkkommuni-
kation vor potenziellen Abhörversuchen und 
Datenmanipulation geschützt. VPNs ermögli-
chen auch die Authentifizierung und Autori-
sierung der Benutzer. So ist sichergestellt, dass 
nur vertrauenswürdige Personen Zugriff auf 

das Netzwerk erhalten. Durch die Implemen-
tierung eines VPN können Unternehmen ge-
währleisten, dass der Remotezugriff auf 
OT-Geräte sicher und geschützt bleibt. Aller-
dings ist hierbei noch nicht garantiert, dass 
die gesamte Kommunikationskette verschlüs-
selt ist, da nach der VPN-Gegenstelle der Ver-
kehr unverschlüsselt weitergeleitet werden 
kann. Darüber hinaus wird bei einem VPN zu-
meist das gesamte Netzwerk freigegeben und 
nicht nur einzelne Benutzer auf einzelne Ge-
räte. So kann ein einzelner Mitarbeiter einer 
externen Wartungsfirma auf eine Vielzahl von 
Geräten der kritischen Infrastruktur zugreifen.

Die Fortführung des VPN-Konzepts und die 
entsprechende tiefergehende Regulierung der 
Netzwerkzugriffe ist ZTNA. Dies ist ein moder-
ner Ansatz zur Netzwerksicherheit, der auf dem 
Prinzip des «vertrauenswürdigen Zugriffs» ba-
siert. Mit dem «Zero Trust Network Access»-An-
satz werden Benutzer grundsätzlich immer 
überprüft und autorisiert – unabhängig davon, 
wo sie sich befinden oder von welchem Gerät 
aus sie zugreifen. ZTNA ermöglicht eine granu-
lare Kontrolle über den Zugriff auf OT-Geräte 
und minimiert das Risiko unbefugten Zugriffs. 
Durch die Implementierung von ZTNA können 
Unternehmen sicherstellen, dass ausschließlich 
autorisierte Benutzer Zugriff auf die ihnen zu-
gewiesenen OT-Geräte erhalten, unabhängig 
von ihrem Standort.

PAM ist neben den Netzwerklösungen eine 
Sicherheitslösung, die den Zugriff auf privile-
gierte Konten und Ressourcen überwacht und 
steuert. Durch die Implementierung von PAM 
können Unternehmen sicherstellen, dass nur 
autorisierte Benutzer Zugriff auf OT-Geräte er-

halten. PAM ermöglicht eine granulare Kont-
rolle über die Berechtigungen sowie auf die 
Authentifizierungsmethoden, was das Risiko 
von Angriffen durch gestohlene oder kompro-
mittierte Zugangsdaten verringert. Das 
PAM-System ist hierbei der einzige Einstiegs-
punkt für alle wichtigen Systeme. Hier können 
neben den Zielsystemen auch die Protokolle 
und Einschränkungen für diese definiert wer-
den. So ist es beispielsweise möglich, im Micro-
soft-Remote-Desktop-Protokoll die gemeinsa-
me Zwischenablage und Medienwiedergabe zu 
unterbinden. So lässt sich gewährleisten, dass 
einerseits die Arbeit nicht beeinträchtigt wird 
und andererseits das Risiko eines Datenabflus-
ses minimiert wird.

Umfassende (OT-)Sicherheitsstrategie 
erforderlich
Der Remotezugriff auf OT-Geräte hilft Unter-
nehmen, ihre Geschäftsprozesse aufrechtzu-
erhalten. Allerdings birgt er auch erhebliche 
Sicherheitsrisiken. Durch die Implementierung 
von Sicherheitslösungen wie PAM, VPN und 
ZTNA können Unternehmen jedoch die Sicher-
heit ihrer OT-Systeme maximal optimieren. Es 
ist wichtig, anzumerken, dass keine einzelne 
Technologie allein ausreicht, um alle Sicher-
heitsrisiken abzudecken. Eine umfassende Si-
cherheitsstrategie, die verschiedene Schutz-
mechanismen kombiniert, ist erforderlich, um 
die OT-Systeme effektiv zu schützen. In einer 
Zeit, in der Remotezugriff und Remotearbeit 
immer häufiger werden, ist es von grösster 
Bedeutung, dass Organisationen die Sicher-
heit im Auge behalten und angemessene 
Massnahmen ergreifen, um potenzielle Sicher-

Finden Sie Antworten: mit Software und Services

für durchgängige Daten und vernetzte Prozesse im Ökosystem

der industriellen Automatisierung.

Wie arbeiten wir transparent mit 
Kollegen und Geschäftspartnern 
zusammen?

Alle Daten im Griff?
Get connected!

Mehr erfahren:
www.eplan.ch/de/ecosystem



44

Aktuelle Technik 09 / 2023

Themen
Safety & Security

heitsrisiken so weit wie möglich auszuschal-
ten. Nur durch geeignete Sicherheitslösungen 
können Unternehmen sicherstellen, dass der 
Remotezugriff auf OT-Geräte sicher und ge-
schützt bleibt.

OT-Sicherheit vom kompetenten Partner
Der IT-Security-Distributor BOLL, der sowohl 
für die vertretenen Produkte als auch für die 
hoch qualifizierten Spezialisten bekannt ist, 
hat genau für diese Anwendungsfälle ein brei-
tes Spektrum an Lösungen im Portfolio. So 
erfüllen die PAM-Systeme der Hersteller Fudo, 
Claroty und WALLIX die Anforderungen be-
züglich der sicheren Gestaltung des Remote-
zugriffs. Auch Lösungen für ZTNA werden von 
den BOLL-Spezialisten unterstützt. Hier sind 
unter anderem die Lösungen der Hersteller 
Fortinet und Palo Alto Networks zu nennen. 

Darüber hinaus gibt es zur Überwachung 
der Firmwarestände und Konfigurationen noch 
ein umfangreiches Produkt von Claroty, das die 
Nachvollziehbarkeit in entsprechenden Anla-
gen um ein Vielfaches verbessert und somit 
Sichtbarkeit in diesen Bereich bringt. 

Interview mit Marcel Schick, Experte für 
OT-Sicherheit, BOLL Europe GmbH

at: Welche Herausforderungen sehen Sie 
in Bezug auf die Sicherheit bei Fernwar-
tungsanschlüssen?
Marcel Schick: Der Remotezugriff auf OT-Ge-
räte ist zweifellos eine wichtige Massnahme, 
um Geschäftskontinuität (auch während ei-
ner Pandemie) zu gewährleisten. Allerdings 
bringt dies auch erhebliche Sicherheitsrisiken 
mit sich. Eine der grössten Herausforderun-
gen besteht darin, eine sichere Authentifi-
zierung und Autorisierung der Benutzer si-
cherzustellen. Schwache Passwörter oder 

fehlende Multi-Faktor-Authentifizierung so-
wie unregulierte Netzwerke können dazu 
führen, dass unbefugte Personen Zugriff auf 
OT-Geräte erhalten. 

Welche Lösungsansätze empfehlen Sie, 
um diese Sicherheitsprobleme zu bewälti-
gen?
M. Schick: Es gibt verschiedene Lösungsan-
sätze, die Unternehmen in Betracht ziehen 
sollten. Eine wichtige Massnahme ist die Im-
plementierung von Privileged Access Ma-
nagement (PAM). Dadurch kann der Zugriff 
auf privilegierte Konten und Ressourcen kon-
trolliert und überwacht werden. Eine granu-
lare Kontrolle über die Berechtigungen und 
eine sichere Authentifizierung sind essenzi-
ell, um das Risiko von Angriffen durch ge-
stohlene Zugangsdaten zu minimieren. Ein 
moderner Ansatz, den ich nebst dem 
PAM-System empfehle, ist Zero Trust Net-
work Access (ZTNA). Dabei wird der »vertrau-
enswürdige Zugriff« implementiert. Das be-
deutet, dass Benutzer immer überprüft und 
autorisiert werden müssen, unabhängig von 
ihrem Standort oder Gerät. ZTNA bietet eine 
granulare Kontrolle über den Zugriff auf 
OT-Geräte und minimiert das Risiko unbe-
fugten Zugriffs.

Welche weiteren Massnahmen sollten 
Unternehmen ergreifen, um die Sicherheit 
ihrer OT-Systeme zu gewährleisten?
M. Schick: Neben den genannten Lösungs-
ansätzen sollten Unternehmen eine umfas-
sende Sicherheitsstrategie entwickeln, die 
verschiedene Schutzmechanismen kombi-
niert. Eine regelmässige Aktualisierung von 
Software und Firmware auf OT-Geräten ist 
entscheidend, um Sicherheitslücken zu 
schliessen. Zudem sollte eine kontinuierliche 

Überwachung des Netzwerkverkehrs imple-
mentiert werden, um verdächtige Aktivitäten 
zu erkennen. Schulungen und Sensibilisie-
rungsmassnahmen für Mitarbeiter sind eben-
falls von grosser Bedeutung. Mitarbeiter  
sollten über bewährte Sicherheitspraktiken 
informiert und darin geschult werden, ver-
dächtige Aktivitäten sollten unverzüglich ge-
meldet werden. Eine umfassende Inci-
dent-Response-Strategie sollte vorhanden 
sein, um im Falle eines Vorfalls schnell und 
angemessen reagieren zu können.

Vielen Dank für Ihre wertvollen Einblicke, 
Herr Schick. Gibt es noch abschliessende 
Worte, die Sie unseren Lesern mitgeben 
möchten?
M. Schick: Gerne. Unternehmen sollten eine 
ganzheitliche, robuste Sicherheitsstrategie 
entwickeln, in der OT- und IT-Umgebungen 
gemeinsam betrachtet und geschützt wer-
den. Neben technischen Massnahmen ist 
auch eine positive Sicherheitskultur zu eta-
blieren und in regelmässige Aus- und Wei-
terbildung der Mitarbeiter zu investieren, um 
das Sicherheitsbewusstsein zu stärken. Des 
Weiteren sollten regelmässige Überprüfun-
gen (durch interne und externe Stellen) das 
aktuelle Sicherheitsniveau kontrollieren, und 
für einen Ernstfall sollte ein Incident-Res- 
ponse-Team zur Verfügung stehen, das ent-
sprechende (Gegen-)Massnahmen einleitet. 
Kurz gesagt: Sicherheit ist als ganzheitlicher 
Prozess zu verstehen, bei dem technische 
Massnahmen mit organisatorischen Mass-
nahmen optimal zusammenspielen und den 
Faktor Mensch miteinbinden.
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«Eine regelmässige Aktualisierung
von Software und Firmware auf
OT-Geräten ist entscheidend, um
Sicherheitslücken zu schliessen. »

Marcel Schick, Experte für OT-Sicherheit, BOLL Europe GmbH
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