loT & Edge

OT- und IoT-Sicherheit
bis zum einzelnen Gerat

Know-how Mit der Digitalisierung von Produktionsablaufen und dem Aufkommen des loT
verwischen die Grenzen zwischen Internet, IT und Industrieanlagen zunehmend. Damit wird der
Schutz der betroffenen Gerdte und Anlagen zur unabdingbaren Sicherheitsmassnahme.

Von Ruedi Kubli

ass Cyberangriffe geradezu

explosionsartig  zunehmen,

diirfte mittlerweile allgemein

bekannt sein. Cyberkrimi-
nelle zielen jedoch nicht nur auf klassi-
sche IT-Umgebungen, sondern zuneh-
mend auch auf Anlagen und Geréte in in-
dustriellen Betrieben sowie auf kritische
Infrastrukturen. In diesen Bereichen
spricht man von Operational Technology
(OT) respektive vom Internet of Things
(IoT). Dabei geht es um samtliche Tech-
nologien und Geréte, die den Betrieb von
Maschinen und Produktionsanlagen kon-
trollieren oder — wie beispielsweise Sen-
soren — aus der jeweiligen Umgebung
Daten gewinnen, um die Steuerung iiber-
haupt zu ermdglichen.

IT, OT und IoT

Auch Produktionsstétten, Versorgungs-
betriebe, Verkehrsinfrastrukturen und
Einrichtungen des Gesundheitswesens
basieren vermehrt auf digital gesteuerten
Prozessen und sind immer mehr mit der
IT der jeweiligen Organisation vernetzt.

Fiir Cyberkriminelle entstehen dadurch
neue Mdglichkeiten fiir Angriffe, die den
betroffenen Unternehmen ganz direkt
ans Lebendige gehen — und dies sogar im
wortlichen Sinn —, weil bei Fehlfunktio-
nen der Betrieb vollig zum Erliegen
kommen kann oder sogar Menschen-
leben gefdhrdet werden. Es liegt also auf
der Hand, dass industrielle Steuerungs-
systeme, OT-Systeme im Allgemeinen
sowie IoT-Gerdte mindestens ebenso
wie IT-Systeme geschiitzt werden miis-
sen. Dies umso mehr, als neue Regula-
rien wie die EU-Richtlinie NIS2 oder
der vom Bund lancierte IKT-Minimal-
standard Massnahmen zur Absicherung
vorschreiben — aber auch, weil ein
Cybervorfall, egal ob in IT, IoT oder OT,
praktisch immer mehr Kosten und
Aufwand verursacht als eine sinnvolle
Vorbeugung.

IoT-Gerite sind schon vom Prinzip her
grundsitzlich mit dem Internet verbun-
den, verfiigen jedoch meist nicht iiber ei-
nen auch nur ansatzweise hinreichenden
Schutz vor Angriffen und Manipulation.

DIE 10 KRITISCHSTEN SICHERHEITSRISIKEN IM I0T-UMFELD

Unsichere Netzwerkdienste
Unsichere Schnittstellen im Okosystem
Fehlender sicherer Update-Mechanismus

Fehlender angemessener Datenschutz
Fehlendes Geratemanagement

Unsichere Standardeinstellungen
Fehlende physische Hartung
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Unsichere Dateniibertragung und -speicherung

Schwache, leicht zu erratende oder fest eingebaute Passworter

Verwendung unsicherer oder veralteter Komponenten

Quelle: OWASP

So konnen Cyberkriminelle bei manchen
Geriten relativ unkompliziert zum Bei-
spiel die Firmware auslesen, den eige-
nen Bediirfnissen anpassen und wieder
zurlick auf das Gerdt spielen. Es ist
schon vorgekommen, dass eine Vielzahl
solcher Gerite flir ein Botnetz miss-
braucht wurde, um damit Denial-of-
Service-Attacken zu fahren. IoT-Geréte
bieten dafiir geradezu ideale Vorausset-
zungen, denn sie sind iiblicherweise
24/7 in Betrieb.

Wohlgemerkt: Unter dem Begrift 1oT
ist hier nicht primdr die Rede von ver-
netzten Gerdten fiir den Privatgebrauch
(von der Smartwatch iiber die per App
steuerbare Lampe bis zum kompletten
Smarthome), sondern von Sensoren und
Aktoren im industriellen Umfeld (Indus-
trial IoT, IIoT) sowie im Gesundheits-
wesen (Medical [oT).

OT-Systeme sind im Gegensatz zur
ToT-Welt traditionell vom Internet abge-
schottet, aber die zunehmende Digitali-
sierung der industriellen Prozesse und
die dafiir erforderliche Verkniipfung der
OT mit hoheren Ebenen des Purdue-Mo-
dells — siehe Grafik —, in denen IT-
Systeme bis hin zum ERP zum Einsatz
kommen, hat die Grenze in den letzten
Jahren zunehmend aufgeweicht und die
Angriffsfliche dementsprechend ausge-
weitet. Dazu kommt, dass Industrial IoT
die streng hierarchische Struktur des
Purdue-Modells teilweise auflost. So
kommen bereits in den unteren zwei
Ebenen (Sensoren/Aktoren und Steue-
rungen) zunehmend Funktionen zum
Einsatz, die eine Kommunikation mit
anderen Systemen erfordern, was die
ohnehin schon vergrosserte Angriffs-
flache zusitzlich ausweitet.
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PURDUE-MODELL FUR INDUSTRIELLE KONTROLLSYSTEME
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loT I6st die strenge Hierarchie im Purdue-Modell teilweise auf, da damit auch Gerdte in den untersten Ebenen mit anderen Systemen kommunizieren mssen.

Grundprobleme vieler IoT-
Geriite
Manche IoT-Geriéte verfiigen kaum iiber
Schutzfunktionen — nur schon hinsicht-
lich Zugriff. Ist ein Passwortschutz vor-
handen, wird dieser oft schon deshalb ob-
solet, weil die vorgegebenen Standard-
passworter von den Anwendern nicht
abgeédndert werden. In einigen Féllen ist
das Passwort sogar in der Firmware hard-
kodiert — aus Security-Sicht ein absolutes
No-Go. So haben Angreifer praktisch be-
liebigen Zugriff auf die Gerite. Und in
vielen Fillen werden die iibertragenen
Daten nicht verschliisselt an einen Cloud-
Dienst ibermittelt, was das Risiko weiter
steigert und sensible Daten exponiert.
Ein zweischneidiges Schwert ist dabei
die spezialisierte Suchmaschine namens
Shodan (shodan.io), mit der sich IoT-Ge-
rite weltweit auffinden lassen. Einerseits
erhalten Firmen, Cloud-Provider und die
Forschung niitzliche Einblicke ins Internet
of Things, andererseits konnen natiirlich
auch Cyberkriminelle von der IoT-Suche
profitieren und damit verwundbare Geréte
identifizieren. Dabei lédsst sich die Suche
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gezielt eingrenzen. So ist es zum Beispiel
moglich, alle Gerdte eines bestimmten
Typs in der Schweiz zu finden.

OT auf Langlebigkeit
ausgerichtet

OT-Systeme sind grundsétzlich auf mog-
lichst hohe Langlebigkeit ausgerichtet
und oft jahrzehntelang im Einsatz. Altere
Anlagen sind meist nicht mit umfangrei-
chen Schutzfunktionen ausgestattet, was
den externen Zugang betrifft.

Wenn Sicherheitsfunktionen bestehen,
lassen sich diese oft nicht oder nur durch
eine Intervention des Herstellers mit Si-
cherheitsupdates aktualisieren. Ein Aus-
tausch durch neuere Anlagen ist kaum
moglich — dadurch wire die Produktion
oder die Versorgungsleistung unterbro-
chen, was besonders, aber nicht nur im
Fall kritischer Infrastrukturen breitfla-
chige Konsequenzen hitte.

Angriffe auf OT und IoT sind
real

Dass Cyberattacken auf OT- und IoT-Sys-
teme keine blosse Theorie, sondern harte

Quelle: Fortinet

Realitit sind, zeigen zahlreiche Beispiele
aus den vergangenen Jahren. Aus der
Schweiz hort man bislang vergleichs-
weise wenig von solchen Angriffen, da es
hierzulande bis jetzt keine umfassende
Meldepflicht gibt, ausser fiir Betreiber
kritischer Infrastrukturen, welche seit
dem 1. April 2025 gegeniiber dem Bun-
desamt fiir Cybersicherheit (BACS) mel-
depflichtig sind. Einige Beispiele aus der
ganzen Welt zeigen aber, dass die Risiken
durchaus ernst zu nehmen sind.

Im Juli 2024 erfolgte ein Angriff auf
das 2018 gegriindete Mikromobilitéts-
unternehmen Ridemovi, das zum Bei-
spiel in verschiedenen italienischen Stéd-
ten E-Bikes und klassische Fahrrader zur
Miete bereitstellt, die sich iiber eine App
buchen lassen. Cyberkriminelle verbrei-
teten eine Fake-App, mit der sich die
Fahrrdder kostenlos nutzen liessen. Dies
hatte etwa zur Folge, dass in Bologna 80
Prozent der Fahrrider ausser Betrieb ge-
setzt werden mussten. Das Beispiel zeigt
die Verwundbarkeit loT-basierter digita-
ler Infrastrukturen, wobei auch die Lie-
ferkette eine Rolle spielt.
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In Moskau gab es eine Attacke auf das
Versorgungsunternechmen Moscollector.
Das Ziel der Angreifer waren IoT-Senso-
ren fiir Abwasser und Fernwédrme. Im
Rahmen des Angriffs wurde mithilfe ei-
ner Malware namens Fuxnet das Datei-
system beschiadigt und die Firmware
umprogrammiert. Dies hatte zur Folge,
dass NAND-Speicherchips physisch be-
schddigt und die Kommunikationska-
ndle mit Zufallsdaten iiberschwemmt
wurden.

Ein weiteres Beispiel zeigt, dass auch
personliche Daten von Kunden betroffen
sein konnen. Die Hotelkette Omni litt un-
ter einer elf Tage langen Betriebsstorung,
weil Cyberkriminelle den Keycard-
Zugang zu den Zimmern und das Reser-
vierungssystem manipulierten. Fiir das
Unternehmen resultierte ein geschétzter
Umsatzverlust von 40 Millionen US-Dol-
lar, und die Angreifer erlangten Zugang
zu 3,5 Millionen Datensétzen von Hotel-
gésten.

Der US-amerikanische Traubensafther-
steller Welch Foods wurde Opfer eines
Ransomware-Angriffs, bei dem nicht die
Daten auf IT-Systemen, sondern die Sys-
teme der Produktionsanlage verschliisselt
wurden. Der Herstellbetrieb des Unter-
nehmens, das im Besitz einer Koopera-
tive von Traubenanbauern ist, war drei
Wochen lang unterbrochen.

Ein weiterer Ransomware-Fall wurde
mithilfe von Ransomware as a Service
moglich: Der Allergiemedikamentenher-
steller HAL Allergy wurde exakt in der
Nachfragespitze vor der Friihlingssaison
von einer Gruppe attackiert, die die Dop-
pelerpressungs-Ransomware ~ Ransom-
house nutzte. Aus dem Angriff auf die
Auftragsbearbeitung und die Produktlie-
ferung resultierte eine 32-tdgige Stérung.

Security by Design ist Pflicht
Bei all diesen Angriffen stellt sich die
Frage, wie Hersteller oder Entwickler
ihre Losungen vor entsprechenden Atta-
cken schiitzen konnen. Das wichtigste
Prinzip dabei heisst Security by Design.
Sicherheit muss von Anfang an in die
Herstellung oder Entwicklung eines Pro-
dukts einbezogen werden. Es ist darauf
zu achten, dass die Losungen keine
Schwachstellen enthalten. Dem kann
man sich unter anderem damit anndhern,
dass die Firmware mdglichst minimalis-
tisch gestaltet wird, was die Angriffs-
flache implizit reduziert.

Auf der Anwenderseite ist es wichtig,
samtliche Funktionen zu deaktivieren,
die nicht wirklich genutzt werden. Dazu
kommen weiter die Netzwerkarchitektur
und der Umgang mit den Zugéngen aufs
Netzwerk. Ein probates Mittel ist die Iso-
lierung potenziell betroffener Gerdte und
Anlagen durch Mikrosegmentierung, die
mit modernen Firewall-Systemen kein
Problem darstellen sollte und die OT-
Anlagen und IoT-Geréte von den IT-Sys-
temen wirkungsvoll abschottet.

Fiir den Zugang auf das Netzwerk und
die darin eingebundenen Gerite sollte
eine Zero-Trust-Architektur zum Zug
kommen. Diese basiert auf dem Grund-
prinzip, dass alle Zugidnge und Zugriffe
prinzipiell unterbunden werden, wenn sie
nicht explizit erlaubt sind. Zugriff heisst
dabei nicht nur der Zugriff durch mensch-
liche Akteure, sondern auch durch Akti-
vitdten von Software und Gerdten. Zur
Absicherung des gerade bei OT-Anlagen
oft erforderlichen Remote-Zugangs, zum
Beispiel durch Techniker des Herstellers,
setzt man am besten auf eine PAM-
Losung (Privileged Access Management)
respektive auf eine SRA-Losung (Secure
Remote Access).

Ganz allgemein ist es naturgemaéss un-
erldsslich, zu wissen, welche Gerite im
Netzwerk iiberhaupt vorhanden sind.
Dies ist erstaunlicherweise in manchen
Umgebungen nicht gegeben. Hier hilft
nur eine Inventarisierungslosung, die ide-
alerweise weiter geht, als nur das Vorhan-
densein von Gerdten zu erkennen. Ge-
nauso wichtig ist es, dass der exakte Typ
des Gerits, die Firmware-Version, be-
kannte Schwachstellen sowie die Kom-
munikation eines Geréts mit anderen Ge-
riten und Systemen aufgezeigt werden.
Eine Basis fiir die Inventarisierung kann
Device Fingerprinting sein, um zu erken-
nen, welche Gerite iiberhaupt im Spiel
sind. Auf dieser Grundlage ldsst sich zum
Beispiel die genannte Mikrosegmentie-
rung sinnvoll planen und umsetzen. Und
ganz allgemein: Ein Inventar hilft, Risi-
ken zu erkennen — eine unabdingbare
Voraussetzung, um diese Risiken anzuge-
hen und zu minimieren.

Patch-Management, wie es in der IT
iiblich ist, ist zumindest bei gewissen
Geridten und bei dlteren Anlagen in der
OT oft nicht mdglich. Falls es keine Si-
cherheitsupdates gibt, ldsst sich die Si-
cherheit durch Virtual Patching verbes-
sern. Dabei wird der betreffenden Anlage

als Abschirmung ein System vorgeschal-
tet, das sicherheitstechnisch auf den neu-
esten Stand gebracht werden kann und
das nur legitime Zugriffe auf die Anlage
weiterleitet.

Doch sogar wenn es fiir ein System re-
gelmissige Aktualisierungen gibt, endet
der Support des Herstellers iiblicherweise
nach einer gewissen Zeit. In der IT ist das
sattsam bekannt. So endet etwa der Sup-
port fir Windows 10 im Oktober 2025.
Im Fall von Anlagen und Geriten lésst
sich nicht einfach ein neues Betriebs-
system installieren. Die Gerdte miissen
vielmehr nach einem festgelegten Pro-
zess ausser Betrieb genommen und, falls
notig, durch neue ersetzt werden. Sonst
kénnen Schwachstellen, die nicht mehr
gepatcht werden, ernsthafte Risiken mit
sich bringen.

Cybersecurity-Hersteller

auf OT-Pfaden

Auf dem Markt sind verschiedene Her-
steller, die sich spezifisch mit OT- und
IoT-Sicherheit beschéftigen, teils sogar
spezialisiert auf bestimmte Sektoren wie
Medical IoT. Aber auch Security-Anbie-
ter, die traditionell auf IT-Security fokus-
siert sind, haben die Zeichen der Zeit er-
kannt und statten ihre Losungen zuneh-
mend mit Funktionen aus, die auf OT- und
IoT-Umgebungen zugeschnitten sind.
Dazu gehéren die bekanntesten Herstel-
ler fortschrittlicher Firewalls, aber auch
Softwareanbieter mit Losungen in Diszi-
plinen wie Vulnerability-Management
und Attack-Surface-Management. m
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