W<CLLIX

CYBERSECURITY SIMPLIFIED

Herstellerflyer

WALLIX / Privileged Access Management

icherheit fur

=

alle Zugriffe

Umfassende PAM-LOsung
mit dem gewissen Plus
far [T, loT und OT

WALLIX: Die Highlights

Umfassende PAM-Plattform

Europaischer Anbieter

Verwaltung von Passwdrtern und Zugriffsrechten

Uberwachung und Nachverfolgung aller Zugriffe

Vollsténdige Erfassung aller Sessions

Erkennung ungewdhnlicher Aktivitaten

Verwaltung und Uberwachung auch von interapplikatorischen Zugriffen
Endpoint Privilege Management zur Abwehr von Malware
Multi-Faktor-Authentifizierung

Single Sign-on

Keine Backdoors enthalten

Das 2003 von Jean-Noél de Galzain
gegriindete Unternehmen WALLIX z&hlit
zu den bedeutendsten Anbietern von
Privileged-Access-Management-L6sun-
gen (PAM) zur Verwaltung privilegierter
interner und externer Zugriffe.

Mit dem Hauptsitz in Paris, drei For-
schungs- und Entwicklungszentren in
Frankreich und Spanien sowie diversen
Niederlassungen in Europa, den USA,
Afrika und den Vereinigten Arabischen
Emiraten ist WALLIX weltweit préasent.
Der wohl innovativste européische
PAM-Anbieter ist an der Euronext-Borse
gelistet, wird im Magic Quadrant 2022
von Gartner fir PAM als Leader aufge-
flhrt und vertreibt seine Produkte tber
ein Netz sorgféltig ausgewahlter Distri-
butoren und Fachhéndler. Unter dem
Motto «PAM4ALL> bietet WALLIX mit-
telstéandischen und grossen Unterneh-
men, Behorden sowie Cloud-Dienstleis-
tern fir die kontinuierliche Absicherung,
Kontrolle und Verwaltung privilegier-
ter Zugriffe fir interne Administratoren
und externe Dienstleister sowie fir alle
Sessions, Assets und Endpunkte Soft-
warelésungen an. Dadurch I&sst sich
das digitale Vertrauen massgeblich
steigern. Und im Gegensatz zu anderen
PAM-L&sungen endet die Funktionalitat
der WALLIX-Plattform nicht beim reinen
Privileged Access Management.
Zusatzlich zur zentralen PAM-Ldsung
«WALLIX Bastion» offeriert WALLIX
weitere Funktionen wie Endpoint Privi-
lege Management («WALLIX Bestsafe»)
sowie SaaS-basierte Dienste fiir SSO
und Multi-Faktor-Authentifizierung
(«WALLIX Trustelem») und ermdglicht
dadurch den Aufbau kompletter Cyber-

security-Lésungen.
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Privileged Access Management
mit dem gewissen Plus

Als fuhrender PAM-Spezialist bietet WALLIX sowohl Kunden aus der
Wirtschaft als auch Behorden und Betreibern kritischer Infrastrukturen eine
umfassende Softwareplattform fur die Verwaltung, Absicherung und
Uberwachung privilegierter Zugriffe an.

WALLIX Bastion: PAM

Mit WALLIX Bastion sind Sicherheit und
Compliance schneller als mit jeder an-
deren Losung gewahrleistet, wahrend
gleichzeitig das grosste Risiko, namlich
der unbefugte Zugriff auf besonders
schiitzenswerte Daten, reduziert wird.
Als einzigartige Komplettldsung deckt
Bastion alle Aspekte von Privileged Ac-
cess Management ab. Sie bietet Funk-
tionen fir das Zugriffsmanagement so-
wie flr das Session Management samt
lickenloser Aufzeichnung von Sessions
(RDP/TSE, VNC, SSH, Telnet) zwecks
Nachverfolgung und Compliance samt
Supervision-Modus zur Live-Einsicht-
nahme durch einen Administrator nach
dem Vieraugenprinzip. Ebenfalls «on
board» sind eine Passwortverwaltung
mit Passwortsafe und Moéglichkeiten wie
Umsetzung von Vorschriften fir Pass-
worter und Aktualisierung der Pass-
worter, das Erkennen ungewdhnlicher,
verdachtiger Aktivitaten sowie ein inter-
applikatorisches Passwortmanagement
flr sichere, automatisierte Zugriffe zwi-
schen Applikationen. Dank zuverlassi-

gen und rechtswirksamen Priifpfaden

WALLIX Bestsafe: Endpoint
Privilege Management

Mit WALLIX Bestsafe bietet WALLIX zu-
satzlichen Schutz durch die Absiche-
rung und Hartung von Endpunkten mit
proaktivem Schutz auf Prozessebene
bei extrem geringem Ressourcenver-
brauch und vélliger Transparenz fir die
Nutzer (der Aufwand fir Helpdesk-An-
fragen bleibt minimal). Bestsafe neut-
ralisiert 95 Prozent aller Malware, ohne
dass dazu regelmassige Updates no-
tig sind, und ermoglicht hochgranula-
re Einstellungen, etwa mit ausgefeilten
Ransomware-Regeln. Die Losung lasst
sich mittels White-, Grey- und Blacklis-

ting einfach konfigurieren.

WALLIX Trustelem: SaaS-
basierte Identity Services
Mit Trustelem bietet WALLIX eine kon-
textbasierte Multi-Faktor-Authentifizie-

rung sowie eine ldentity Federation fur

:

ein einfaches Single Sign-on an. Die in-
tegrierte MFA-LOsung (Multifactor Au-
thentication) ermdglicht einen wirksa-
men Schutz fir Cloud-Applikationen
und ermdglicht eine bequeme Anmel-

dung fur die Nutzer.

Das gewisse Plus

Ob im Finanzsektor, im Gesundheits-
wesen, in der produzierenden Indust-
rie oder in kritischen Infrastrukturen:
Die sich nahtlos ergdnzenden Losun-
gen von WALLIX ermdglichen ein um-
fassendes Security- und Cyberrisi-
komanagement zur Absicherung des
Geschéfts. Sie tragen zudem zur Ein-
haltung von Compliance-Vorgaben bei
und liefern Informationen fir zuverlas-
sige Audits. Dazu verfiligen sie Uber
die CSPN-Zertifizierung der ANSSI,
des franzdsischen Pendants zum
deutschen BSI.

Und indem die PAM-Plattform von
WALLIX unsichere, statische System-
zugriffe durch automatisierte und ver-
schlisselte Anmeldungen von Appli-
kationen und Robots via API-Aufruf

ersetzt, unterstitzt sie moderne Ent-

fur alle Aktivitaten privilegierter Nutzer : s wicklungs- und Betriebsmethoden wie
erméglicht Bastion zudem die Einhal- : CIRI DevOps und RPA.

tung von Compliance-Vorschriften wie = e B

PCI-DSS, Basel lll und SOX. -
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