gcchGuard

WatchGuard MDR

Mehr Moglichkeiten fiir unsere Partner mit WatchGuard SOC-Know-how

Das Potenzial von MDR ausschopfen

Mit der Weiterentwicklung des Bedrohungsumfelds stehen Unternehmen vor dem
Problem komplexer Sicherheitsherausforderungen in Kombination mit einem Mangel
an Cyber-Sicherheitsexperten. Es fehlen Ressourcen und Zeit, um die Cyber-Sicherheit
erfolgreich in den Griff zu bekommen. Zur Lésung dieser Probleme lagern Unternehmen
den Cyber-Sicherheitsbetrieb an Managed Security Provider (MSP) aus.

Der Betrieb von Security Operations Centern (SOC) setzt jedoch qualifiziertes Personal

und hohe Investitionen voraus, was MSP vor Probleme bei der Bereitstellung von Managed
Detection and Response (MDR) stellt. Damit Partner diese Hiirden tiberwinden kénnen,
fihrt WatchGuard seine Losung WatchGuard MDR ein. Partner, die unseren umfassenden
Erkennungs- und Reaktionsservice in ihr Portfolio aufnehmen, erfiillen die Erfordernisse ihrer
Kunden, ohne ein eigenes SOC aufbauen zu missen, und schlieBen so die Kompetenz-

und Finanzierungliicke furr die Cyber-Sicherheit.

Im Team mit unseren Cyber-Experten erstklassige
MDR bereitstellen

Ein qualifiziertes Team von WatchGuard-Cybersicherheitsexperten schiitzt die Endpoints
und Microsoft 365-Instanzen Ihrer Kunden rund um die Uhr mit Aktivitatsiiberwachung,
Bedrohungssuche, Erkennung, Untersuchung und optional auch mit selektiver und
mafgeschneiderter Einddmmung fir jeden Kunden.

Im Falle eines Cyberangriffs fihrt Sie das Team durch den Reaktionsprozess, um Bedrohungen

zu stoppen und zu beheben. Fir zusétzlichen Komfort und zur Minimierung der Reaktionszeit

kénnen Sie die Einddammung auch standardmaBig an das SOC delegieren - entweder rund um
die Uhr oder auBBerhalb lhrer Geschéftszeiten.

Im Rahmen des Service-Onboarding bewertet unser Team au3erdem die Angriffsfliche an
den Endpoints und verbessert so unmittelbar ihre Sicherheit und die allgemeine Resilienz
gegentiber Cyber-Bedrohungen.

WatchGuard MDR unterstiitzt Sie mit automatisch gelieferten regelméBigen Berichten tiber
die Service-Aktivitaten und den Sicherheitsstatus, die Ihnen helfen, praventive und die
Angriffsflache reduzierende Services anzubieten.

Unser Expertenteam von WatchGuard SOC transformiert die Endpoint-Uberwachung und
die 365-Tage-Telemetrie in verwertbare Sicherheitsanalysen, die durch branchenfiihrendes,
verldssliches maschinelles Lernen/Kl und minutengenaue Threat Intelligence rund um die
Uhr ergénzt werden.
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Sicherheitskompetenzen

AUF einen Blick

Profitieren Sie von der Leistungsstarke proaktiver
Cyber-Sicherheit und verlassen Sie sich fiir den Schutz
Ihrer Kunden auf kompetente Sicherheitsexperten.
Vorteile von WatchGuard MDR:

+ 100 % MDR fiir Partner - 100 % der Zeit

+ Service-Onboarding zur Minimierung der
Endpoint-Angriffsfliche

+ Kontinuierliche Endpoint- und
Microsoft 365-Aktivitatsiberwachung

+ 365-Tage-Telemetrieaufbewahrung in der Cloud

- Proaktive Verfolgung, Verhaltenserkennung
und Untersuchung rund um die Uhr

« Sofortbenachrichtigung des bevorzugten
Ansprechpartners per E-Mail oder Telefon bei Vorfallen

« Ausfihrliche Angriffsberichte nach dem MITRE
ATT&CK-Framework

« Kundenspezifische Playbooks, die auf die betrieblichen
Anforderungen zugeschnitten sind, rund um die Uhr
oder zu Geschéftszeiten

» Vom Kunden festgelegte, automatisierte Regeln zur
Einddmmung speziell fiir jeden Endpoint

« Minderungs- und Behebungsleitlinien
+ Fortlaufende Bewertung der Angriffsfliche
»  Wochentliche Berichte zum Endpoint-Status

« Wiederkehrende Berichte zu
Microsoft 365-Verteidigungszielen

' Gartner. Market Guide for Managed Detection and Response Services. 25. Oktober 2021. 2 What security teams want from MDR providers ESG, Mai 2023.
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Vorteile fiir MSPs

+ Erweitern Sie Ihr Managed Security Service Portfolio
mit [hren MDR-Angeboten und eigenem Logo

+ Greifen Sie auf ein modernes SOC zu, ohne lhr
eigenes zu erstellen - ohne grofBe Investitionen

- Erweitern Sie Ihr Team um qualifizierte
Cybersicherheitsexperten

+ Geben Sie Ihren Kunden Sicherheit durch
Uberwachung, Erkennung und Reaktion rund um
die Uhr

« Flexibler, jederzeit verfligbarer MDR-Service fir den
Betrieb rund um die Uhr oder zu Geschaftszeiten —
skalieren Sie den Service in lhrem eigenen Tempo

+ Passen Sie Playbooks an die Bediirfnisse jedes
Kunden an

+ Schnelle und einfache Bereitstellung, insbesondere
mit WatchGuard Advanced Endpoint Security

Vorteile fiir lhre Kunden

+ Komplexe Bedrohungen werden proaktiv mit
Uberwachung rund um die Uhr gestoppt

- Die Erkennung, Untersuchung und schnelle
Reaktion auf Vorfélle erfolgt durch qualifizierte
Cybersicherheitsexperten

+ Der Schutz kann ausgeweitet werden, wenn
sich Bedrohungen weiterentwickeln und das
Unternehmen wachst

- Vollstandiger Einblick in Angriffsflichen, um die
Sicherheit zu starken

+ Bessere Einhaltung proaktiver Schutzmafnahmen

+ Kostenglinstige Sicherheit ohne internes SOC

« lhrlangjahriger Anbieter kimmert sich um die
Konsolidierungsstrategie, damit kein Wechsel zu
einem neuen Partner erforderlich ist

Die Leistungsstarke effizienter Pravention, Verfolgung, Erkennung und Reaktion

Wenn Sie die Cyber-Sicherheitslage fiir Ihre Kunden verbessern méchten,

sollten Sie unbedingt der Kombination aus Pravention und Reduzierung der
Angriffsfliche mit einer proaktiven Erkennung und Reaktion Prioritdt einrdumen.
Diese Sicherheitsstrategien sind samtlich miteinander verkniipft. Die Pravention
minimiert Vorfélle und die damit verbundenen Kosten. Erkennung und Reaktion
eliminieren Bedrohungen, die es schaffen, die Praventionsstufe zu Giberwinden,
und minimieren die Zeit, die bis zu ihrer Erkennung und der Reaktion darauf
verstreicht. So senken Sie insgesamt die Sicherheitskosten.

WatchGuard MDR sorgt fiir maximale automatisierte Bedrohungspravention,
Erkennung und Reaktion und nutzt dazu WatchGuard EDR, EPDR oder Advanced
EPDR mit den zugehd&rigen Managed Services. Der Zero-Trust Application Service
minimiert eigensténdig die Angriffsflache fiir Malware. Das verbessert die
Sicherheitslage und erlaubt die skalierbare Erkennung und Reaktion.

PRAVENTION Cyber-Angriff

Mit dem Threat Hunting Service untersuchen qualifizierte
Cybersicherheitsanalysten loA und schwache Anzeichen, um komplexe
Cyberangriffe zu erkennen. Der Service tberpriift fortlaufend die
Sicherheitslage, um Konfiguration und Angriffsfliche zu bewerten.
Unsere Cyber-Sicherheitsanalysten stellen Leitlinien zur Minimierung
der Endpoint-Angriffsfliche, zur Verbesserung der Sicherheitskontrollen
und zur genauen Abstimmung der Einstellungen bereit und empfehlen
das frithzeitige Patchen.

Mit der Kombination aus reduzierter Angriffsfliche, Pravention und effektiven
Erkennungs- und Reaktionsstrategien eréffnen WatchGuard EDR, EPDR oder
Advanced EPDR und WatchGuard MDR MSP mit einem robusten Framework
fuir die Cyber-Sicherheit neue Méglichkeiten.
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