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OT-Asset-Management –  
unerlässlich für Übersicht  
und Risikomanagement
Das umfassende Management aller OT- und Medical-IoT-Geräte bringt sicherheits-
technische und wirtschaftliche Vorteile und unterstützt das Risikomanagement so-
wie die Einhaltung der Compliance.

Industrielle Umgebungen aller Art – von kri-
tischen Infrastrukturen bis zu Produktions-
anlagen und Gebäudeautomation –, aber 
auch das Gesundheitswesen kommen heute 
nicht mehr ohne Digitalisierung aus. In all 
diesen Branchen sind unzählige vernetzte 
Geräte und Devices im Einsatz, die mit un-
terschiedlichen Protokollen arbeiten, an un-
terschiedlichen Orten stehen und wie jedes 
digitale Gerät an Schwachstellen leiden kön-

nen. Ob OT (Operational Technology) oder 
Medical IoT – industrielle Umgebungen ver-
schaffen wie die IT eine Fülle von Möglich-
keiten, bergen aber ebenso Sicherheitsrisi-
ken, die erkannt und minimiert werden müs-
sen.

Stets aktuelles Inventar ist grundlegend
Um Sicherheitsrisiken korrekt zu identifizie-
ren, zu bewerten und danach fallweise zu 

reduzieren oder zu eliminieren, etwa durch 
Firmware-Updates, Virtual Patching oder Er-
satz des betroffenen Geräts, ist ein laufend 
aktualisiertes Inventar des gesamten Gerä-
te- oder Anlagenparks unabdingbar. Ohne 
umfassendes Asset-Management bezie-
hungsweise ohne detailliertes Wissen, wel-
ches Equipment mit welcher Bedeutung und 
welchen Sicherheitsrisiken vorhanden ist und 
wo es sich befindet, ist eine effektive Bestan-
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desaufnahme unmöglich. Ohne diese Trans-
parenz wird ein ganzheitliches Risikoma-
nagement zum Ding der Unmöglichkeit.

OT-Asset-Management – was heisst das?
Ein effektives Management aller OT- oder 
Medical-IoT-Geräte aus Security-Sicht setzt 
die Bestandesaufnahme, Überwachung und 
Verwaltung aller Geräte über den gesamten 
Lebenszyklus hinweg voraus. Daraus ergibt 
sich auch eine stets aktuelle Dokumentation 
der Umgebung und des Status der einzelnen 
Geräte. Damit lassen sich die wichtigsten 
Fragen klären, so zum Bespiel «Welches Si-
cherheitsrisiko steckt in einem Gerät?». Je 
nach Bedeutung kann das Risiko kleiner oder 
grösser ausfallen, und eine Aktualisierung 
ist eventuell gar nicht erforderlich. Falls 
doch, müssen die folgenden Fragen beant-
wortet werden: Lassen sich Sicherheitslücken 
durch neue Firmware oder Patches beheben, 
oder kann das Gerät nicht gepatcht werden? 
Im letzteren Fall könnte Virtual Patching hel-
fen: Dabei wird dem riskanten Gerät ein ak-
tualisierbares System vorgeschaltet, das An-
griffe zuverlässig blockiert.

Asset-Management ist besonders wichtig, 
weil die Lebenszyklen von OT-Geräten typi-
scherweise sehr lang sind. Industrielle Anla-
gen zum Beispiel sind oft für eine jahrzehn-
telange Nutzung konzipiert, und auch im Spi-
tal wird ein Computertomograf kaum alle 
zwei Jahre ausgewechselt. Das Geräteinven-
tar lässt zudem erkennen, ob ein Gerät über-
haupt noch ausreichend genutzt wird oder 
ausgemustert werden kann, und dient somit 
nebst den Sicherheitsüberlegungen auch der 
Kostenkontrolle und dem wirtschaftlichen 
Betrieb.

Je nach Branche und Unternehmen grei-
fen überdies regulatorische Empfehlungen 
oder Vorschriften wie NIS2 oder der Schwei-
zer IKT-Minimalstandard. Auch für deren Ein-
haltung ist die vollständige Inventarisierung 
und Überwachung aller IT-, OT- und IoT-Ge-
räte praktisch unerlässlich, von der wiederum 
das Risikomanagement profitiert.

Integration in weitere Systeme
OT-Asset-Management-Lösungen, wie sie et-
wa von Claroty oder Asimily angeboten wer-
den, sowie die Asset-Management-Funktio-
nen von Security-Anbietern wie Fortinet oder 
Palo Alto Networks lassen sich darüber hin-
aus in bestehende Systeme und Prozesse wie 
Change-Management oder Ticketing integ-
rieren. Ein Beispiel: Das Asset-Manage-
ment-System erkennt ein Problem und gene-

riert ein entsprechendes Ticket für das Ticke-
ting-System. Parallel dazu wird eine Meldung 
an die Firewall weitergegeben, die eine Regel 
anpasst oder eine neue erstellt und aktiviert. 
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Dementsprechend lässt sich aufgrund der 
Informationen vom Asset-Management das 
Risiko des betroffenen Geräts neu bewerten.
boll.ch
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