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Bisher isolierte oder abgekop-
pelte Systeme in Industrie und 
Fertigung benötigen immer 
öfter interne und/oder externe 

Konnektivität zum Firmennetzwerk und 
zum Internet. Dabei sind Lösungen ge-
fragt, die eine «logische» Trennung der 
OT-Netzwerke unterstützen und eine si-
chere Kommunikation mit externen 
Diensten ermöglichen. Echtzeitdaten zur 
Überwachung und Steuerung in OT-Netz-
werken erfordern Echtzeit-Streaming von 
(Sicherheits-)Telemetriedaten. Palo Alto 
Networks bietet eine sichere Telemetrie-
daten-Streaming-Architektur, bestehend 
aus Segmentierungs-Firewalls (Layer-7- 
Firewall), Telemetrie-Gateway und einem 
in der Schweiz stehenden Cloud-Daten-
speicher (Data Lake).

Umfassende Sichtbarkeit
Durch fortlaufende Erkennung und Be-
wertung aller angeschlossenen cyber-
physischen Systeme wird eine umfas-
sende Sichtbarkeit gewährleistet. Indus-
trial OT Security kombiniert dabei 
maschinelles Lernen (ML) mit App- und 
Device-ID-Technologie sowie crowd-
gesourcten Telemetriedaten, um schnell 
ein Profil aller OT-, IT- und IoT-Geräte 
und -Anlagen zu erstellen. Dazu gehören 
kritische OT-Geräte wie Distributed 
Control Systems (DCS), Industrial Cont-
rol Systems (ICS), Human-Machine 
Inter faces (HMI), Programmable Logic 
Controllers (PLC), Remote Terminal 
Units (RTU), Supervisory Control and 
Data Acquisition (SCADA) Systems, 
Historians und Jump Server. Auch gän-
gige IoT-Geräte wie Sicherheitskameras, 
Drucker und HLK-Systeme werden da-

bei erkannt und geschützt. Die KI/
ML-basierte Technologie erkennt die 
Geräte passiv und klassifiziert diese an-
hand von mehr als achtzig einzigartigen 
Attributen.

Segmentierung und Zugriffs
kontrolle mit geringsten Rechten
Industrial OT Security ermöglicht die 
Trennung der OT-Netzwerke von der Un-
ternehmens-IT und vom Internet und si-
chert OT-Anlagen mit Zoning- und fein-
körnigen Segmentierungsrichtlinien auf 
der Grundlage von OT-Anlagen, Proto-
kollen und Risikokontext. Diese Funktio-
nen verhindern, dass sich infizierte oder 
infiltrierte Systeme auf weitere Anlagebe-
reiche ausdehnen respektive diese stören. 

Dabei bietet die Lösung automatisierte 
Empfehlungen für Zugriffsrichtlinien mit 
den geringsten Privilegien (Least-Privi-
lege Access), die auf kontextbezogenen 
Informationen und Verhaltensprofilen ba-
sieren. Darüber hinaus machen automati-
sierte Sicherheitsrichtlinien die fehleran-
fällige und zeitaufwendige manuelle 
Richtlinienerstellung überflüssig. Mit den 
Layer-7-Firewalls von Palo Alto Net-
works lassen sich diese Richtlinien mit-
hilfe von Device-ID leicht durchsetzen. 
Alternativ können sie durch die Integra-
tion in eine auf Network Access Control 
(NAC) basierende Lösung durchgesetzt 
werden.

Kontinuierliche Sicherheits
überprüfung
Industrial OT Security verhindert Zero-
Day-Angriffe durch Inline-Deep-Lear-
ning, das Erkennen von Anomalien im 
Anlageverhalten und die kontinuierliche 
Bewertung von ICS-Prozessen, um die 
Prozessintegrität und Sicherheit der 
 cyberphysischen Systeme zu gewähr-
leisten. Ergänzt durch fortschrittliche 
Bedrohungsabwehr (ATP), können 
 bekannte und unbekannte Attacken in 
kritischen OT-Anlagen und Prozessen 
erfolgreich erkannt und abgewehrt 
 werden.

Palo Alto Networks Industrial 
OT Security: Die Highlights

➤➤ Sichtbarkeit der OT-Ressourcen, Ein-
blicke in Risiken und Verhalten

➤➤ Fortschrittliche Erkennung und Ab-
wehr von Bedrohungen in abgekoppel-
ten OT-Netzwerken

➤➤ Geräte- und App-ID-gesteuerte Richtli-
nienempfehlungen und -durchsetzung 
für die Mikrosegmentierung von OT- 
Netzwerken mit geringsten Rechten

➤➤ Gehärtete Telemetrie-Gateways zur Si-
cherung von Datenströmen aus OT- 
Netzwerken

➤➤ Sichere und verschlüsselte Übertra-
gung von Telemetriedaten aus OT-Netz-
werken in die Cloud über eine ausge-
hende mTLS-Verbindung 
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