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TENABLE-PLATTFORM FUR CLOUD-NATIVEN
ANWENDUNGSSCHUTZ

ABSICHERUNG JEDES
SCHRITTS VOM CODE BIS
ZURCLOUD

Tenable.cs bietet umfassende und kontinuierliche Transparenz Uber
Expositionenin all lhren Cloud-Ressourcen und -Assets in einer einzigen
Plattform. Mit Tenable.cs konnen Sie Fehlkonfigurationen der Cloud-
Infrastruktur bereits in den Design-, Build- und Runtime-Phasen lhres
Software Development Lifecycle (SDLC) erkennen und beheben. Richten
Sie Schutzvorkehrungen in DevOps-Pipelines ein, um zu verhindern, dass
Expositionen in Produktionsumgebungen gelangen. Uberwachen Sie AWS-,
Azure- und GCP-Umgebungen kontinuierlich, um sicherzustellen, dass

WICHTIGE VORTEILE

Verhindern von Sicherheitsproblemen
Identifizieren und beseitigen Sie Cloud-
Sicherheitsmangel wahrend der Entwicklung,
noch bevor sie in Produktionsumgebungen
gelangen.

Beschleunigte ReaktionsmaBnahmen

Stellen Sie Entwicklern BehebungsmaBnahmen
mithilfe von Merge-Requests automatisch zur
Verfligung.

Durchsetzung einheitlicher Richtlinien
Profitieren Sie von 1.800 Richtlinien zu allen
flhrenden Standards oder erstellen Sie lhre

samtliche Runtime-Anderungen richtlinienkonform erfolgen, und erstellen Sie SligSinEm:

Merge-Requests automatisch, um Konfigurationsdrifts zu korrigieren. .
Verbesserte Zusammenarbeit

Verbessern Sie die Kommunikation zwischen
Security-, Cloud-Operations- und DevOps-Teams
und profitieren Sie von gréBerer Effizienz.

Tenable.cs bietet darlber hinaus einen kontinuierlichen Einblick in
Schwachstellen von Cloud-Hosts und Container-Images, ohne dass
Scan-Zeitplane, Zugangsdaten oder Agents verwaltet werden missen.
Cloud-Assets und Container-Images werden neu bewertet, wenn neue
Schwachstellenerkennungen hinzugeflgt und neue Assets bereitgestellt
werden. Durch diesen ,Always-on*-Ansatz haben Sie mehr Zeit, sich auf
Schwachstellen mit der hochsten Prioritat zu konzentrieren, und missen
weniger Zeit mit der Verwaltung von Scans und Software verbringen.

Einheitliche Sichtbarkeit

Machen Sie sich ein Bild von der Sicherheitslage
Ihrer Cloud-Umgebungen und der lhrer
On-Premise-Assets.
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Cloud Resource Information Findings Tags ®
RESOURCE TYPE Managed Disk See Findings No tags assigned

RESOURCE CATEGORY Block Storage

RESOURCE CRITICALITY 50 Cloud Tags

PROVIDER Unknown No cloud tags assigned

TERRANFORM RESOURCE
TYPE

azurerm_managed_disk

PROJECT azurerm_managed_disk bitbucket-elasticsearchdata-
1-osdisk
REGION BitbucketDC

NETWORK BitbucketDC
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WICHTIGE FUNKTIONEN

Infrastructure as Code absichern

Bewerten Sie laC-Vorlagen (Infrastructure as Code) -
einschlieBlich Terraform, AWS CloudFormation,
Azure Resource Manager und Kubernetes - auf
RichtlinienverstoBe. Integrieren Sie Cloud-
Infrastruktursicherheit in die DevOps-Pipeline,

um zu verhindern, dass Sicherheitsprobleme in
Produktionsumgebungen gelangen. Beheben Sie
laC-Fehlkonfigurationen im Handumdrehen direkt in
Entwicklungstools, um Richtlinien wahrend der Build-Time-
und Runtime-Phasen durchzusetzen.

Drift der Cloud-Sicherheitslage verhindern
Ermitteln Sie Unstimmigkeiten zwischen laC und der
laufenden Cloud-Umgebung. Stellen Sie sicher, dass lhre
Source of Truth immer auf dem neuesten Stand ist, und
setzen Sie Ihre Sicherheitskontrollen zur Laufzeit durch.

Schwachstellen automatisch beheben

Entlasten Sie Ihre Entwicklungsteams und kommen Sie
Entwicklernin denihnen vertrauten Tools entgegen, indem
Sie Behebungsvorschlage automatisch tber Pull- oder
Merge-Requests bereitstellen. Dies gewahrleistet die
klrzeste Zeit bis zur Behebung, um Compliance zu erzielen.

Einblick in Cloud-Assets

Ermdglicht die kontinuierliche Erfassung und Bewertung
von Cloud-Assets, ohne dass Sie Agents installieren, einen
Scan konfigurieren oder Zugangsdaten verwalten missen.
So kénnen Sie Sicherheitsprobleme schnell erkennen, wenn
neue Schwachstellen bekannt werden und wenn sich lhre
Cloud-Umgebung durch das Hoch- und Herunterfahren von
Instanzen verandert.

Remediation insights

Compliance Over Time

3

Clor
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kénnen Unternehmen
Schutzvorkehrungen in Pipelines
und automatisierten Workflows
(Cl/cD) einrichten, um zu
verhindern, dass unbeseitigte
Fehlkonfigurationen oder
Schwachstellen in die Runtime-
Umgebung gelangen. Tenable.cs
liberwacht in AWS, Azure und GCP
bereitgestellte Infrastruktur, um
zu gewdhrleisten, dass Runtime-
Anderungen konform erfolgen
und Drifts zurtick an die laC
Uibertragen werden.

ud Config Drifts Configuration Drifts

Cloud

Risiken kontextualisieren

Interpretieren Sie Anwendungsschwachstellen im Kontext ihrer
jeweiligen Infrastrukturkonfigurationen, um sich ein genaues Bild davon
zu machen, welches Risiko sie darstellen. Vollziehen Sie Angriffswege
nach und priorisieren Sie deren Beseitigung.

Compliance liberwachen

Prdfen und dokumentieren Sie die Einhaltung von Branchenstandards
und bewéhrten Best Practices wie CIS, PCl und DSGVO. Nutzen Sie
Uber 1.800 Richtlinien fur 10 verschiedene Standards zur umfassenden
Prifung. Zudem besteht die Moglichkeit, benutzerdefinierte Richtlinien
auf Basis lhrerindividuellen Anforderungen zu erstellen.

Kubernetes- und Container-Sicherheit

Verschaffen Sie sich Einblick in den Sicherheitsstatus Ihrer
Container-Images und -Infrastruktur. Integrieren Sie Sicherheitstests
fur neue Container-Images und Kubernetes-Konfigurationen

in DevOps-Pipelines, um zu gewahrleisten, dass neue Builds

und laC den Unternehmensrichtlinien entsprechen. Zeigen Sie
Schwachstellendaten, Paketverzeichnisse und Fehlkonfigurationen
all Inrer Container-Images und Kubernetes-Infrastruktur an.
Synchronisieren Sie Container-Images aus Drittanbieter-Reqgistrys, um
diese kontinuierlich auf neu aufgedeckte Schwachstellen zu prufen.
Sorgen Sie fur die Sicherheit von Kubernetes-Bereitstellungen und
verhindern Sie Konfigurationsdrift.

Runtime-Sicherheit fiir Cloud-Infrastruktur

Setzen Sie Ihre Richtlinien in der laufenden Cloud-Umgebung
durch, wobei die Compliance durch Warnmeldungen und
BehebungsmaBnahmen in Echtzeit gewahrleistet wird - mit
einheitlichen Richtlinien von laC bis hin zur Cloud. Generieren
Sie Berichte, um Ihre Sicherheitslage in der Praxis im Zeitverlauf
Zu belegen.

Weitere Informationen: Besuchen Sie de.tenable.com/products/tenable-cs

Kontakt: Senden Sie eine E-Mail an sales-de@tenable.com oder besuchen Sie de.tenable.com/contact
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