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Eine Plattform, umfassende Sicherheit

Die WatchGuard Firebox ist eine umfassende Appliance fiir Netzwerksicherheit, die IT-Experten dank universell einsatzbarer Sicherheits- und
Visualisierungswerkzeuge fir die Bedrohungserkennung eine komplette Kontrolle tber ihre Netzwerke auf Enterprise-Niveau bietet —
unabhdngig von dem Budget oder der Komplexitdt des Unternehmens. Im Durchschnitt blockiert eine Firebox jahrlich mehr als 1.300 Malware-

Angriffe und 250 Netzwerkbedrohungen fir WatchGuard-Kunden.

WatchGuard bietet ein preisgekréntes Portfolio an Netzwerksicherheitsdiensten, von Intrusion Prevention Services, Gateway Antivirus,
Application Control, Spamblocking und Webfilterung bis hin zu erweiterten Diensten zum Schutz vor Advanced Malware, Ransomware und

Datendiebstahl.

Bei der Verwaltung in der WatchGuard Cloud lassen sich Firebox-Management und Netzwerkkonfiguration einfach einrichten und fiir mehrere
Clients und verschiedene Netzwerke konfigurieren. Ihr Team verliert weniger Zeit mit Prozessen und kann sich mehr seine Produktivitdt
konzentrieren. Zugleich wird ein das hohe Sicherheitsniveau geboten, das lhre Kunden erwarten.

Umfassende Netzwerkautomatisierung
Automatisierung steht im Mittelpunkt von WatchGuards Unified
Security Platform. Sie tragt zur Beschleunigung von Prozessen,

zur Bekampfung von Bedrohungen und zu einer effizienteren
Arbeitsweise von IT-Teams bei. WatchGuard Firebox ist grundlegend
auf Automatisierung ausgelegt, wodurch Ihr IT-Team Zeit fur
wichtigere Aufgaben hat.

SSL-Uberprifung und -Schutz

Mittlerweile erfolgen mehr als 80 % des Datenverkehrs lhrer Kunden
Uber HTTPS. Dadurch entsteht ein riesiger toter Winkel. Wir bei
WatchGuard sehen die Inhaltsanalyse des HTTPS-Verkehrs nicht
einfach als ein nettes Extra, sondern als absolute Notwendigkeit

in jeder WatchGuard Firebox, wenn es um Sicherheit geht.

Dariber hinaus Gberpriift WatchGuard Firebox als eine der ersten
Firewallplattformen TLS 1.3-Verkehr griindlich.

Unterstutzung neuester VPN-Technologie
Virtuelle private Netzwerke (VPNs) bieten einen sicheren Tunnel
von Remotestandorten zurlick zu einer Hauptniederlassung.
WatchGuard Firebox bietet Branch Office-VPNs fiir
standorttbergreifende Verbindungen mit entfernten/

mobilen Buros liber IPSec/IKEv2 und SSL-VPN.

Ihr Netzwerk aus der Cloud-Perspektive
Mit WatchGuard Cloud erhalten Sie einen allgemeinen
Gesamtuberblick zur Netzwerkaktivitdt mit Informationen

zu Hauptbedrohungen und -trends, aktiven Richtlinien und
Datenverkehrsmustern sowie korrelierten Ansichten zu
Hauptanwendern und -anwendungen. Die Plattform umfasst mehr
als 100 Dashboards und Berichte, mit denen Sie schnell allgemeine
Trends und Anomalien sehen und dann detaillierte Informationen
anzeigen koénnen.

Richtlinienverwaltung leicht gemacht

Durch die Implementierung von Sicherheitsdiensten mit nur einem
Klick und vorkonfigurierten Richtlinien flr die Bereitstellung von
Content-Scanning, Netzwerkinspektion, Content-Filterung und
weiteren Diensten in groBem Maf3stab, macht die WatchGuard
Cloud die Richtlinienerstellung und -verwaltung zum Kinderspiel. .
Mit WatchGuard Cloud-Richtlinienvorlagen kénnen Konfigurationen
auf Appliances an dezentralen Standorten angewendet werden,
was lhnen die Mdglichkeit gibt, Bereitstellungen mit Gruppen- und
Unternehmensrichtlinien zu skalieren.

Integriertes SD-WAN

WatchGuard bietet eine Reihe von Appliances an, die fir
Zweigstellen, Einzelhandelsfilialen oder Gesundheitseinrichtungen
perfekt dimensioniert sind und neben herausragender Sicherheit
auch SD-WAN unterstiitzen. Die SD-WAN-Funktionalitdt ist eine
Standardfunktion jeder unserer preisgekrénten Firewalls, mit

der Sie lhr Netzwerk einfach schiitzen und gleichzeitig lhre
Konnektivitatskosten optimieren kénnen.
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Eine Firebox flr jede Situation

Einfache Bereitstellung

Mit unserem cloudbasierten Bereitstellungs- und
Konfigurationswerkzeug lassen sich mehrere Firebox-
Appliances an dezentralen Standorten jederzeit
fernkonfigurieren und mit minimaler Unterstiitzung vor Bei WatchGuard
Ort einrichten.
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Leistung zu erhalten

Colin Bridle
Technologiepartner-Okosystem: Firebox als Komplettldsung Director, Redinet

Die Firebox steht im Mittelpunkt lhres Netzwerks und schiitzt hr Unternehmen dank ihrer ausgeklligelten
und anwenderfreundlichen Sicherheitsebenen vor komplexen Bedrohungen. Sie kdnnen die Firebox tiber
Ihr gesamtes IT-Okosystem hinweg integrieren und so mehr Anwendungen und mehr Anwender schiitzen,
wadhrend Sie gleichzeitig Ihr IT-Management vereinfachen.

WatchGuard kann in flihrende Plattformen fiir Ferniberwachung und Management (Remote Monitoring
Management, RMM) integriert werden und bietet somit Syslog-Berichterstellung, E-Mail-Benachrichtigungen
sowie SNMP-Traps und -Abfragen fiir Firebox-Appliances und Sicherheitsdienste.
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Kein Kompromiss bei Sicherheit und Leistung

Jede Firebox-Appliance enthalt ein komplettes Portfolio von Sicherheitsdiensten und eine Reihe von Cloud-Management-Tools, mit denen Sie

der schnell wachsenden Bedrohungslage immer einen Schritt voraus bleiben.

Erweitern Sie den Umfang Ihrer Firewall mit cloudbasierten und virtuellen Appliances.
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CLOUDBASIERTE UND
VIRTUELLE FIREWALLS

Einblicke in die Netzwerksicherheit

Prasentiert von WatchGuard Threat Lab. Das WatchGuard Threat Lab (ehemals LiveSecurity Team) ist eine Gruppe von Spezialisten fiir
Bedrohungsforschung, die sich der Ermittlung und Untersuchung der neuesten Malware und Internetangriffe verschrieben haben. Das
Threat Lab-Team nutzt Daten der WatchGuard Firebox-Feeds, intern und tiber Partner gewonnene Threat-Intelligence-Informationen sowie
die Erkenntnisse im Rahmen eines eigenen Forschungs-Honeynet, um Analysen und niitzliche Sicherheitsratschldge zu den wichtigsten

Bedrohungen im Internet zu liefern.
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Nur die Funktionen, die Sie wirklich bendtigen

Mit unseren Sicherheitspaketen finden Sie schnell die richtigen Funktionen,
die Ihr Unternehmen heute - und auch in Zukunft - benétigt.

SUPPORT BASICSECURITY  TOTAL SECURITY

Stateful Firewall

VPN
SD-WAN

AN NN

Access Portal*

Intrusion Prevention Service (IPS)
Anwendungskontrolle
WebBlocker (URL-/Inhaltsfilterung)
spamBlocker (Anti-Spam)
Gateway AntiVirus

Reputation Enabled Defense

NN N N N NN N

Network Discovery

APT Blocker
DNSWatch

IntelligentAv**
ThreatSync (XDR)
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EDR Core
WatchGuard Cloud Visibility Datenaufbewahrung 1Tag 30 Tage
Support Standard (24 x 7) Standard (24 x 7) Gold (24x7)

* Nicht erhaltlich auf Firebox T20/T20-W, T25/T25-W, oder T35-R.
Total Security Suite erforderlich fir M270, M370, M470, M570, M670, FireboxV und Firebox Cloud.
** Nicht erhéltlich auf Firebox T20/T20-W, T25/T25-W, oder T35-R.

WATCHGUARD UNIFIED SECURITY PLATFORM-ARCHITEKTUR

TRANSPARENZ
& KONTROLLE

UMFASSENDE
SICHERHEIT

Kleine und mittelstandische Unternehmen sowie dezentral
aufgestellte Organisationen fallen trotz vorhandener
Sicherheitsstrukturen immer wieder ausgefeilten Angriffen
zum Opfer — mit erheblichen Beeintrachtigungen flr den
operativen Betrieb. EinzelmaBnahmen oder eine begrenzte
Anzahl an Sicherheitstechnologien reichen meist nicht aus.

[/
Die Unified Security Platform®-Architektur von WatchGuard WatCh'Guard S
ist die Losung. Sie bietet in einer einzigen Plattform Unified
umfassende Sicherheit, Transparenz und Kontrolle, kollektive Security

Intelligenz, operative Ausrichtung und Automatisierung, Platform™
die Administratoren benétigen, um effektiven Schutz
bereitzustellen. Zusatzlich zu Losungen fir kritische
Netzwerksicherheit bietet unsere einheitliche Plattform
auBlerdem leistungsstarke, cloudverwaltete Services
fir Endpoint- und WLAN-Sicherheit sowie Multifaktor- OPERATIVE

Authentifizierung. AUSRICHTUNG

KOLLEKTIVE
INTELLIGENZ

AUTOMATISIERUNG

Uber WatchGuard

WatchGuard® Technologies, Inc. gehort zu den fiihrenden Anbietern im Bereich Netzwerksicherheit, Endpoint-Sicherheit, sicheres WLAN, Multifaktor-
Authentifizierung und Network Intelligence. Uber 18.000 Vertriebspartner und Dienstleister im Bereich Sicherheit verlassen sich auf die pramierten

Produkte und Services des Unternehmens und sorgen somit fiir den Schutz von mehr als 250.000 Kunden. Die Philosophie von WatchGuard ist es, Sicherheit
auf Enterprise-Niveau fiir Unternehmen jeder GroBenordnung und Art zu realisieren. Das macht WatchGuard insbesondere fiir mittelstandische und dezentral
aufgestellte Unternehmen zum idealen Anbieter. Neben der Zentrale in Seattle im US-Bundesstaat Washington unterhalt das Unternehmen Niederlassungen
in ganz Nordamerika, Lateinamerika und Europa sowie im asiatisch-pazifischen Raum. Weitere Informationen finden Sie unter WatchGuard.de.
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