
D I G I TA L  S I G N AT U R E 

M A N AG E M E N T 

Nebst der E-Mail-Verschlüsselung unterstützt SEPPmail auch eine RFC-
konforme Signierung der übermittelten Nachrichten. Somit wird mittels DSM 
(Digital Signature Management) die Integrität beziehungsweise die Unver-
fälschtheit der Nachricht wie auch die Echtheit des Absenders bestätigt. 
Dies schafft Vertrauen und stärkt das Firmenimage. Zusätzlich wird mit DSM 
der öffentliche Schlüssel des Absenders übermittelt. Dieser wird für das Ver-
schlüsseln von E-Mails benötigt, die an den ursprünglichen Absender ge-
richtet sind (verschlüsselte Antwort). 

Integrierte Konnektoren erlauben den vollautomatischen Bezug und die Ver-
waltung von Zertifi katen von externen Certifi cation Authorities (CAs). Alle ein-
gehenden verschlüsselten E-Mails werden bei der reinen Signaturlösung mit 
dem privaten Schlüssel des Empfängers entschlüsselt. 

ZER T I F I K AT E

D I E  H I G H L I G H T S  IM  Ü B ER B L I C K

• Signierung ausgehender E-Mails mit vollautomatisch 
ausgestellten Zertifi katen

• Automatisches Prüfen und Markieren von ankommenden 
signierten E-Mails

• Garantierte Integrität der Nachricht
• Bestätigung der Echtheit des Absenders 
• Lokale CA mit automatischer Schlüsselerstellung 

(S/MIME und Open-PGP) 
• Automatische Generierung von Signaturzertifi katen 
• Automatischer Bezug und Verwaltung der Zertifi kate 

durch Managed PKI (Konnektoren zu namhaften CAs) 

... and others
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